HNPEJPAT BUKAHOBUh YIK: 351.74/.75

BOJKAH HUKOJIMh 35.077:004.738
MVYII-YUT Peny6nuke CpOuje [Ipernenuu pan
Beorpan [Ipumsben: 10.04.2012

Omno0Open: 28.04.2012

CEPBUCHU MYII PETIYBJIMKE CPBUJE KAO
JAOITPUHOC PA3BOJY
E-YIIPABE PEIIYBJIMKE CPBUJE

Cascemax: VIzrpaqma MOJEPHOT IPYLITBA U HErOBE KyJIType y INI0OaIHOM
OKpY)KE€HbY Y BEIIMKO] MEPHU 3aBHCH O Pa3Boja HayKe U NPHMEHE TEXHUYKO - TEXHO-
nowkux pocturayha. IlTo je npymrTBo pasBujeHHje, TO Cy U AP>KaBHU OPraHU Opra-
HU30BaHMjU U cBOjuM TpaljaHrmMa omoryhasajy Behu komoauTeT y 00aBsbamy MOCIO-
Ba Ha peiauuju rpahanun — qpxkasa. /laHalimby pa3Boj HayKe, TEXHUKE M TEXHOJIOTH-
je obe30ehyje Behu crenen MojepHH3aLMje IPXKABHUX OpraHa NPUMEHOM HH(OpMa-
LIMOHO - KoMyHuKaunonux Texnosnoruja (MKT). To je noBerno na nojase GpeHoMena e-
ynpase (e-Government), TIie je OCHOBHA TeXba Jp)KaBe Ja rpal)aHuMa 1 IOCIIOBHUM
cy0jexTnma roHyu mro Behu 6poj J1ako JOCTYIHHX cepBHca 3a 00aBJbarbe MOCIOBA
ca JIpiKaBOM.

Kwyune peuu: e-ynpasa, SOA, noprai, BeO-cepBHC, EKCTPAHET

YBoa

Biaga Penyonmuke Cp6wuje je ycBojmia CTpaTernjy pa3Boja eIeKTpOH-
cke ympaee y Peny6munu CpOuju 3a nepuon ox 2009. mo 2013. romune y
KO0jOj cy neHrHHUCAaHU OCHOBHH LIMJbEBH, HAUela M MPUOPUTETH yHampehema
CTama y OBOj 00JIaCTH M yTBpl)eHe aKTHBHOCTH Koje TpeOa mpemysetu. Cac-
TaBHU €O T€ CTpaTerdje je u AKIMOHH IUIaH 3a CIpoBolerme aKTHBHOCTH
neuHUCaHe CTpaTernjoM TAe je MUHHCTapCTBO YHYTpAIIBbHX MOCIOBa
(MVYII) Peny6muke CpOuje 3aykeH Kao HOCHIAI] aKTHBHOCTH 32 BEIHKHU
Opoj mocIoBa KOjH cnamajy y Aemokpyr Hamnexxaoctd MVYII Pemy6mmke Cp-
ouje.
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MYVII Peny6nuke CpOuje je y ckiagy ca 3aKOHCKHM OBJIalIhemruMa
3aJy’KECHO 32 Boljeme oJpeljeHux eBUCHIMja MojaTaka Koje Urpajy BaxKHY
yIIOTY y pa3Bojy e-ympase, Kao W 3a BEJIMKH Opoj MOCIIOBa KOjU Ce MOTY yHa-
npenuTy KopuimhemeM eBHICHIMja To1aTaka u3 0as3a mojaTaka JApyrux Jap-
’KaBHHX OpraHa.

MYVII Pemry6mmke CpOuje, o6aBipajyhu mocioBe U3 CBOT HaJUICIITBA
KpO3 ayTOMaTH30BaHe MOCIOBHE MpOoIlece OCIOkeHEe Ha HHPOPMAIIMOHH CHC-
TeM, BPIIM aKBU3WIM]y oapeheHHMX mojaTraka W THME CTBapa CBHICHLHjE
nojataka. MHore oJ THX €BHJICHIMja Cy BeOMa BaKHE 3a 00aBJbarbe MOCIOB-
HUX Tpoleca y APYTHMM JpXKaBHAM OpraHUMa M MPHUBPEIHUM CyOjeKThMa
MIPUIIUKOM paja ca rpahanuma.

WUndopmanmonu cucrem MYII Peny6nuke Cpbuje je Beoma KOMILIEK-
CaH ¥ MMa CBOjy UCTOPH]jY O HEKONIWKO nerieHrja. OCHOBHA OpHjeHTaldja y
pasBojy TOT HHPOPMAITMOHOT CHCTEMA je Oryia Ja ce ayToMaTh3yje mTo Behu
Opoj mociaoBHUX Tpoiieca. MeljyTuM, BpeMEHOM je JIONUIO 0 TOra Jia ce y
WHPOPMAITMOHN CUCTEM MMIUIEMEHTHPA]y Pa3InUUTe TEXHOJIOTH]E.

Hambu pa3Boj unpopmaunonor cucrema MYII Peny6inke Cpbuje 6uo
je moryh yxommko ce 06e30eau MoryhHOCT 5a MOCIOBHU TPOIECH KOjU ce
OJIBHjajy Ha Pa3UuUTHM TEXHOJOTHjaMa y3ajaMHO KOMYHHUIMPAjy U pa3Mme-
wYyjy nogatke. [la Ou ce mpeBasumiao Taj npobieM, a U pagy JakIier, epuxa-
CHHjeT W CUTypHHUjer kopuinhema oapeljeHux eBuueHIMja moxataka MVYII
Penryoimmke CpOuje, OWIO je HEONMXOTHO NMPUMECHUTH HaydHAa W TEXHUYKO-
TEXHOJIONIKA TOCTUTHYha.

[IpuMeHOM OMIITEeHAYYHUX METOAOJIOTHja M METOIOJIONIKUX ITOCTYyTIa-
Ka, C jelHe CTpaHe, U aHaJIM30M TPEHYTHO JOCTYNHHUX TEXHOJIOTHja, C ApYTe
CTpaHe, YBEICHA je CEPBUCHO OpHjeHTHCaHa apxuTekrypa (SOA) ka0 OCHOB-
Ha apxuTektypa uHpopmauuonor cucrema MVYII PenyOmuke CpoOwmje. To
3HAYM JIa Cy UMIUIEMEHTHPAHE HajHOBH]jE TEXHOJIOTH]E KOje MOAPIKABajy Cep-
BUCHO OPHjEHTHUCAHY apXUTEKTYpy (CIeIHjaIn30BaHH COPTBEP M aJeKBATaH
xapnBep). [lopen Tora, 6mia je moTpeOHa ¥ HOBa METOJIOJIOTH]a 3a OITUC TTOC-
JIOBHUX MpoIleca U CEPBUCHO OPHMjEHTHCAHU pa3Boj alurkanuja. To je moctu-
THYTO YBOlEHEM CIIelHjalTn30BaHuX cCO(PTBEPCKHX ajara 3a pa3Boj CEPBHCHO
OpHjeHTHCAaHUX aIUTHKAIIH]ja.

,»,Pa30njame” TOCTIOBHUX MpOIeca Ha CEPBUCE Pa3IMINTE TPaHyIapHO-
CTH, BbMIXOBO MyOJIMKOBakEe M KaCHUja MHTErpalyja, MpeICTaBibajy HOBUHY Y
NPUCTYIY pa3Boja, HE caMo aruMKanuja, Beh u nenor nHPOPMALMOHOT CHUC-
tema MVYII Penybnuke Cpouje. [laxspuB uz0dop MeTogonoruja 3a neduHu-
Came CaMoT CEepBHCA 3ajeJHO ca BEIITHHOM KOja ce ca BPEMEHOM CTHYE J0-
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BEO je JI0 ToTra Ja ce pa3BHjajy BeO-cepBUCH KOju he ce y JajheM pa3Bojy MH-
(dbopManmoHOT cHcTeMa BpEMEHOM CBE BUIIIE KOPUCTHUTH.

MelytuMm, TO HHUje OO0 AOBOJHHO na mHMOopManuoHu cuctemM MYII
Peny6nmuke Cpbuje nako moapku AKIMOHU IJIaH 3a CIPOBOeme akKTUBHOC-
™1 nedunucane CTpaTerdjoM pa3Boja €IEKTPOHCKe ympaBe y PemyOmurm
Cp6wuju 3a nepuon ox 2009. mo 2013. rogure. U3 6e30eqHOCHUX pasiora, y
CKJamy ca onmTeBakehum craHmapauMa W WHTEPHUM IpaBHIMMa Koja ce
npumenyjy y MYII Penybnuke CpOuje Be3aHo 3a MH(YOPMALMOHU CHCTEM,
Huje Omto 6e30emHo BeO-cepsrice MYII PenyOnnke CpOuje TUpEeKTHO U3I0-
KHUTU Ha Kopumheme ocTanuM Ip>KaBHUM HHCTHTYIHjaMa M TPUBPEIHUM
JPYIITBUMA.

Jla Ou ce mpeBa3HIIUIA OBU MPOOJIEMHU MPUCTYIHIO CE U3Paayd HOBOT
peliemha — eKCTpaHeTa, TIe Cy BeO-CepBHCH W3JI0KEHH Yy MPOCTOPY H3BaH
WHTpaHeT Mpexe uHbopmanuoHor cucreMa MYII Pemmyomuke Cpouje. Beo-
CEpBUCH M3JI0)KEHH HAa EKCTPaHETy KOPHCTE CIielrjain30BaHe Oa3e mojaraka
KOje Cy pa3BHjEeHE CIICI[UjaJIHO caMo 3a Ty MoTpedy W Hayase ce Takohe Ha
ekcTpanery. OHe ce MyHe moJianuMa U3 3aTBOpEHe MHTPaHET Mpexe HHPOp-
Marmonor cucrema MVYII Penyonuke CpOuje, a ekcTpaHeT BeO-cepBHCHMA
Koju 00e30elyjy Te momaTke CroJballkbUM KOPUCHUIIMMA JTIO3BOJHEHO j& camMo
YHUTarbE MOJaTaka.

IMopen Tora, ekcTpaHeT ce KOPUCTH U y CIy4ajeBUMa Kaja Cy 3a Moc-
JIOBHE TIporiece kKoju ce oasujajy y MVYII Pemybmuke CpOuje moTpeOHHU T10-
Jlalld KOjU Cy Y HaJUICHITBY NPYTUX JAPKAaBHUX OpraHa, Tj. Haja3e ce y Ipy-
ruM HHGOPMAIMOHUM cucTeMuMa. TakaB je cliydyaj IPUIMKOM 3aKa3HBarba
TEepMHUHA 32 U3/IaBamke JOKyMeHaTa rpaljaHa (JTUuHe KapTe U MyTHE UCIPaBe).

[Ipunmkom peannzariyje mpojexta Excmpanem, Kao Ae0 HHPOPMAITIO-
Hor cuctema MVYII Peny6nnke CpOuje Koju je U3JI0KEH 3a CIOJballlbe KOPH-
CHHKE, UMIUIEMEHTHPaHA j¢ MOCeOHa 3allTUTA Y CKIQJy Ca HUBOOM PH3UKA
KOjeM Cy U3JI0KCHU EKCTPaHET BeO-CepBUCH.

SOA n Bed-cepBuCcH

MVII Peny6nuke CpOuje je BemMKa U BeoMa CIIOKEHa OpTaHU3alldja.
3agyXeH je 3a BeMUKH Opoj MOCIOBa KOjU Cy MPUIMYHO KOMIUIEKCHH, IITO
3aXTEBa aHT'AYKOBAHE BEJMKOT Opoja JbYIH.

Toxom roauHa, ynoxKeH je BETUKH HAIop Jia ce TIOCJIOBHH MPOLIECH ay-
TOMaTHU3yjy MoMohy HajHOBHjHX TEXHOJIOTHja W aIeKBAaTHUX METOJIOJIOTH]a.
MehyTum, BpeMEHOM je IONUI0 A0 Tora Ja y WHPOPMAIOHOM CHUCTEMY
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MVII Penybonuke CpOuje mocToje pa3sHOBPCHE TEXHOIOTHje KOje Cy ycropa-
BaJIC U OTEeXKaBaje Jajby ayTOMAaTH3allljy MOCIOBHUX mpoueca. CioxeHHja
ayToMaTH3allija TOCIOBHUX TpoLeca je YIIIaBHOM 3aXTeBasla BEJIMKH CTEICH
MOBE3aHOCTH THUX MOCIOBHHX IIpoIieca.

WNnudopmatiuku rinemaHo, ca acnekta nHpopMauoHor cucrema MYII
Perry6imuke Cpbuje, To 3HAYH 112 je TOTPeOHO YBE3aTH Pa3sInIUTe TEXHOJIOTH-
je y jeIMHCTBEH cucTeM. TakBa MHTETpalydja je BeoMa TellKa, a y HEKUM
ciyyajeBuMa M HeMoryha (MM Ha HUBOY CHCTEMCKOT co()TBepa, WM Ha HU-
BOY aIUIMKAaTHBHOr co)TBepa) Oe3 MpHMeHe HOBHX HAYYHHX M TEXHUUYKO-
TEXHOJIOUIKUX JocTUrHyha.

JleTaJbHOM aHAJIM30M IOCIOBHUX IIPOIIeca, C jeJHE CTPaHe, U HayuYHHUX
W TEXHHUYKO-TEXHOJOIIKUX AocTurHyha, ¢ apyre cTpaHe, AOLILIO CE IO 3aK-
JbydKa J1a je HajOoJbe ypaguTH HOBY apXUTEKTYPY MH(GOPMALMOHOT CUCTEMa
3aCHOBaHY Ha BeO-CepBUCHMA.

CepBHCHO OpHjeHTHCaHa apXHTEKTypa je TrpaheHa y ckmaxy ca SOA
METOI0JIOTHjOM KOjy je pazBuo /BM u koja ce 3acHuBa Ha IBM SOA donna-
U] H.

IBM SOA donpanmja npeacTaBba jelaH WHTETPUCAHU U HA OTBOpE-
HUM CTaHAapAuMa 3acHMBaH ceT [BM codtBepa, HajOOJBMX MPAKCH U y30pa-
Ka Jnu3ajHa koju omoryhaBa aa ce pasBuje nepcrnekTuBa SOA apXUTEKType.
Kibyunu enement /IBM SOA donpaumje je SOA XUBOTHH LUKIYyC (MOJEIH-
pame, aceMOnupame, yBoljewme U ynpasibame), pedepeHTHa apXUTEeKTypa U
SOA cuenapuo.

Taxo IBM SOA dponpanujy MOKEeMO carjiejaTd Kpo3:

- SOA XVBOTHH LUKIYC,
- SOA pedepenTHa apXUTEKTYPA,
- SOA cuenapmo.

SOA scusomnu yukyc

[Moctynak pa3Boja pemiema Oazupannx Ha SOA mapagurMu MOIpasy-
MeBa UTEPaTHBHU MPOJIa3 KPo3 HEKOIUKO (aza SOA KMBOTHOT LUKITyca:

- MoJienioBame (model) — 00yxBaTa IPUKYIUbAE ITOCIOBHUX 3aXTEBa, MOJICIHPALE,
JIM3ajHUpatbe, CHMYJIMPAbEe U ONITUMH30BabE JKEJbEHHUX MMOCIOBHHX IPOLIECa;

- acemOnupame (asemble) — ocie ONTUMH30Baba MOCIOBHUX Ipolieca, y 0Boj (ha3u
ce peau3yjy CepBHUCH, BPIIH ce Kopeorpaduja cepBuca, pa3Ha TECTUPamba U He-
OIXOJIHE MPUIIPEME 32 peliekha 32 TPaHC(Ep Y U3BPILIHO OKPYIKEHE;

- yBoheme (deploy) — ik je yBol)ere KOMIO3UTHUX allIMKaluja y jeqHo 6e30eaHo n
HHTETPUCAHO OKPYXKEHe; Y OKBHPY T¢ (paze OIBHja Ce MHTEPAaKIHMja KOMIIO3UT-
HUX aruIfKanuja (Tj. MOCIOBHOT IpoIieca) ca JbyAuMa U JpYyTUM ImporecuMa (Tj.
KOMIIO3UTHHM aIuTAKaIfjama);
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- ympaBibame (manage) — BPIIU ce YIpaB/bake U HAATIICNalke CBUX aKTHBHOCTH H
uHrepakiuja y SOA oKpyXemy, OJJHOCHO YIPaBJbabe KOMIO3UTHUM aIlTMKAIH-
jama; Ta ¢asa je kibyuHa 3a ®KHUBOTHH LuKIyc SOA peniewa 3aro mro omoryhasa
HIOBpPATHY Be3y U 3aTBaparbe )KUBOTHOT LIUKITyca.

~Faza sklapanja “Faza uvodenja
“Konstrukcija i “Pocetak produkcije
testiranje “Integracija sa ljudima

drugim procesima
=Upravljanje podacime

“Priprema redqnja za
izvrSno okruzegje

= Prikupljanje
zahteva
=Modelovanje
= Simuliranje
=Dizajn

Upravljanje i nadzor

*Finansijska Upravljanje identitetima

transparentnost
=Business/IT usaglasavanje
=Kontrola procesa

Cmuxka 1: IBM SOA sccugomuu yukiyc

SOA peghepenmna apxumexmypa

Y IBM SOA pedepeHTHO] apXUTEKTypH HpEno3Hajy ce ABa OCHOBHA
cioja. Hmwxkum cnojeBuMa (CepBUCH, KOMIIOHEHTE CEPBHCAa W OIEPATUBHU
cJ10j) O6aBe ce MpoBajAepy CEPBHCA, JOK CE BHUILIUM CJIOjeBUMA (CEPBUCH, MOC-
JIOBHHM TIPOIIECH M KOH3yMepH) OaBe KoH3yMepu cepBuca. [loctoje u meT xo-
PHU30OHTATHHX CJIOjeBa KOjU CE OJHOCE Ha CBEYKYNHY (YHKIIMOHATHOCT SOA
pemema. BepTukamHu ciojeBu Cy MO CBOjOj MPUPOAHM HEPYHKIHOHATHH U
MOZIPIKaBajy PazIM4MTe acleKTe KOju Mpoja3e Kpo3 (yHKIMOHAIHE CJIOjeBe.
Ha cavm 2 npencrasibeH je IBM SOA pedepeHTHa apXUTEKTypa.

Channel
Consumers

. Business Process
. Composition; choreography;
5 business stato machines
Services
atomic and composite
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Service Components J I
= o

Ropkinien plcati A et i

Operational Systems

> Atomic Service A composite Service Registry

Cnuka 2: IBM SOA pegepenmua apxumexmypa
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CnojeBu y IBM SOA pedepeHTHO] apXUTEKTYPH CY:
- OMEPATHBHH,
- KOMIIOHEHTE CEPBHUCA,
- CepBuCH,
- OCJIOBHU TMPOLIECH,
- KOH3yMepH,
- MHTErpanyje,
- Q0S8 (Quality of Service),
- apXMTEKTypa MH(pOPMALM]ja U CJI0j TIOCIIOBHE UHTEINUTEHIIH]E,
- ynpassbame (Governance).

SOA cuenapuo

Cuenapuju 3a ocHOBY SOA (wnu jemHoctaBHO SOA clieHapuju) J€0 Cy
OIIITUX CleHapHja 3a kopuuthewme /BM Mpou3Bola U pelekha 3a aHTaXoBa-
wa SOA. SOA cuenapuju Op30 peanusyjy BpeIHOCT OU3HUCA, APXUTEKTYpe U
IBM otBopeHe cTaHmapie 3acHOBaHE Ha COPTBEPY KOjH CE KOPHUCTE YHYTap
SOA cuenapuja. SOA cueHapuju ce MOTY HMMIUIEMEHTHPATH Kao NOJATHO
ycBajambe SOA, TIie ce jemaH clieHapuo pas3BHja Kopuctehu erneMeHTe BuIle
crieHapwuja 3ajeqHo. Konmentu peanm3aija ce KOpuUcTe aa 6u ce 00e30eammm
cneuupuuHIju MalIOHU CLeHapHja U Manupanu [BM npousBogu yHyTap
SOA cuenapuja.

SOA cuenapuju ce MOTy KOPHCTHTH 32 UMIUIEMEHTAN]y pedepeHTHE
apXHUTEKType Kako 0u ce yoOp3ana SOA apXuTeKTypa U UMIIEMEHTaluja Ko-
PUCHUYKOT CIICHapHja.

SOA cuenapuo yxipyuyje:

- Kpeupame cepBrca — CIICHAPHO 3a Kpeuparbe cepBrca 3a ocHOBY SOA;

- IOBE3aHOCT CEePBHCA — CLEHAPHO 32 Kpeupame ceparca 3a ocHoBy SOA;

- HHTepaKTUBHE U KOaOOpaTHBHE CEPBUCH;

- YIIpaBJbatbe MOCIOBHUM MIPOLIECOM — YIIPaBJbathe IOCIOBHUM mpouecoM ca SOA

OCHOBOM,;
- nHdopMalje Kao cepBuce.

[open meromonioruja IBM je pa3Buo xapjaBepcka U codTBepcka pe-
newa koja noapxasajy SOA apxutektypy. /BM je 3a mamsu paszBoj uHpOp-
MAaI[HOHUX CHCTeMa 00e30eI1o U pa3BOjHE ajaTe 3a pa3Boj CEPBUCHO OPH]jCH-
THCAaHWUX aIUTMKaIja. Tu amath cy mpencTaBibeHH Ha Jornukoj /IBM SOA
pedepeHTHO] apXUTEKTYPH Ha CITUATIN 3.
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Cnuka 3: Jloeuuxka SOA peghepenmua apxumexmypa u
anamu Koju je noopicaeajy

Y OCHOBH CEPBHCHO OPHjCHTHCAHE APXUTEKTYPE Cy BeO-CEPBUCH.

Beb-cepruc je codTBepcka ammukanuja kojy uaeHtudukyje Uniform
Resource Locator (URL); unjun ce untepdejc u Be3e MOTY HICHTUPHUKOBATH,
onucatu U OoTKpuTH niomohy Extensible Markup Language (XML) aptudakra
Y TIOZIpKaBajy AMPEKTHE MHTEPAKITHje ca IPYTUM COPTBEPCKUM aILTHKAIIH]ja-
Ma kopuctehn XML 3acHOBaH Ha TMOpykaMa MPEKO HHTEPHET IIPOTOKOoIIA”.

Hujenan TexHOJOMIKK HANPEIaK 0 cajia HUje UMao TaKO BEJIMKHU yTH-
1[aj HA HAYMH Ha KOjU CEe CHCTEeMH pa3BHjajy Kao IITO MMajy BeO-CEpBHCH.
Onu omoryhasajy cucremMrMa Jja KOMYHUITUPA]y jeAHH ca IPyTHMa KOPUCTe-
hu crammapmae mHTEpHET TexHOJorHje. IlocturayTa je MehyormepaTuBHOCT
BHCOKOI' HUBOA.

I'maBHE KapakTepuctuke SOA apXUTEKTYpE CV:

- cepsucu ce mory nponahu (URL) n tiHAMHYKH Be3arty;
- CEpBUCH Cy caMH ceOH JJOBOJbHH, MOy IapHH;

- cepBucHu 00e30el)yjy mehyonepaTuBHOCT;

- CepBHCH Cy J1abaBO yIapeHw,

- CepBHCH MIMajy MPEKHO aapecaOmIHu HHTepdejc;

- CEepBUCH MMajy KPYITHO 3pHACTe HHTepdejce;

- CEPBHCH CY JIOKTHO TPAHCIIAPCHTHH;

- CEPBUCHU CE€ MOT'Y KOM6I/IHOBaTI/I;

- SOA nonpxasa camo-onopasax (self-healing).

Nudopmarmonu cucrem MYII Peny6nuke CpOuje, 3acauBan Ha SOA
ApXUTEKTYPH M BeO-CepBHCUMA, jé OMOTYNHO BENMKH CTENECH HHTErpaluje
MOCIIOBHHX TIpolieca Koju ce onBujajy y camomM MVYII Peny6muke CpoOwuje.
MehytnmMm, ca ycBajambem CTpareruje pa3Boja €IeKTPOHCKe yipaBe y Perry06-
iy Cpbuju 3a nepuon ox 2009. mo 2013. ronune ox crpane Biane Permy6-
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muke Cpbuje, 6mno je moTpeOHO oMmoryhutu kopuinheme onapeheHHX eBH-
JIeHIIM]ja mojaraka koje ce Bojae y MVYII Penyonuke CpOuje u Apyrum aprxa-
BHUM OpTaHHMa, MPpUBpPEeIHUM cyOjekTuMa u rpahanuma. Ta akTUBHOCT HUje
Morja na ce 6e30eqHo m3Bene ca nocrojehom apxurekTypom mH(pOpMAILIHO-
HOT CHCTEeMa.

Excrpaner

Excrpaner MoxeMo aeuHUCATH HAa HEKOJUKO HAYMHA:

- 3arTuhena Mpeska ca CTaTHUM MOCJIOBHUM ITapTHEPUMAa, 3aCHOBaHA Ha HHTEPHET
MPOTOKOJINMA;

- HH(QOPMAIIMOHYU CUCTEM KOjH KOPHCTH HHTEPHET KA0 CIIOJbAlllhy KOMYHUKAIIMOHY
HHOPACTPYKTYPY 32 KOMYHHIMPAHE Ca IPYTHM HHOOPMAIIMOHUM CHCTEMUMA
WITH IPYTHM JIEIOBUMa HHTEPHOT HH(POPMAIIHOHOT CHCTEMA,

- 3aMeHa 3a KJJaCHYHE jaBHE M IIPUBATHE MPEXKE;

- BPJIO jeTHOCTaBHA pa3MeHa HH(OPMaIHja [0 HUCKO] ICHH.

Ekcrpaner je peanm3oBaH paaw Oe30€THOCTH, 3aTO IITO IIPOIIEC-
cepBep nHpopmanmonor cuctema MVYII Pemybnuke CpOuje HHje cMeo Iu-
PEKTHO Ja ce M3JI0KM Ha MHTEPHET 3a Kopuluheme BeO-cepBUCa O CTpaHe
CIOJhAIT-MX KOPUCHHKA. EKCTpaHeT je 700po u 6e30emHo perieme 3a KoMy-
HUKalMjy u3Mehy pa3iumyuTuX WHPOPMAIMOHUX CHCTeMa, Wiu u3mely awc-
TpUOYHPaHUX JIEOBA jeJHOT UCTOT HH)OPMAIIMOHOT cucTeMa (ciuKa 4).

.~ EKCTPAHET

EKCTEPHW
\KOPUCHWK

PyTepu 3a npuctyn
cepsucy Tenexoma
(Internet, L3VPN cepeiuc)

Cnuka 4: Peanusayuja excmpanema y MYII PC
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VY cpenumry ekcrpanera je ypehaj DATA POWER. KommieTHa KOMy-
HUKall{ja UJIe IPEKO kEera, a Ty Ce BPIIE U ayTeHTU(HUKAIM]a U ayTopHU3allnja
3aCHOBaHa Ha MOBEpEmY IyTEM CUTYpHE pa3MeHe ceprudukara. KomyHuka-
1IMja Koja ce 0fIBHja je y MOTIYHOCTH KPUIITOBaHA.

DATA POWER je xapnBepcku ypehaj koju je HampaBibeH Kao I[pHA
KyTHja K0jo] HHUje Moryhe MpHUCTYUTH cO(TBEPCKH, HUTH H3BPIITUTH HEle-
ranHu Hanaja. Ypehaj nma Beh MMIUIEMEHTHpaHE 3alITUTE MPOTUB CBUX IO
caJa MO3HATHX Halajaa Ha 3alITHNeHE MpEKe U UMa UMILIEMEHTHpaH CHCTe-
Ma peIOBHOT OCBeXaBama (update) canpikaja 3allITUTE TPOTHUB HOBUX Aedu-
HUIIMja HaIaja.

Excrpaner y wuHdopmamuonom cucremy MVYII Peny6muke CpOuje
npecTaBjba jeANHY TauyKy KOMyHHKaldje ca APYruM HH()OPMAlUOHUM CHC-
TeMuMa. Y TPHHLIUITY, TIOCTOje JIBa OCHOBHA HauMHA — ClIy4aja Kopuinhema
eKCTpaHeTa.

IIpBu cimydaj xopumihema eKCTpaHeTa je Kaaa HHPOPMAIHOHU CUCTE-
MU JIp’KaBHHX OpraHa WIH NpUBpeqHH cyOjeKTH 3axTeBajy oapeheHe eBu-
JeHIMje mojaTaka 3a Koje je 3amyxkeH MVYII Pemybnuke CpOuje, 1j. ciyuaj
kana ekcrpaner cepsucu MYII Penyomuke CpOuje mpocnel)yjy nHbopmariu-
je u moxatke npyrum uHGopManuoHuM cuctemuMma. OBje Tpeba HarJacuTH
Ia je, 300T MpUpoje MOCIOBHUX Mpoleca U BPCTe eBUICHIM]ja MMoAaTaKa Ko-
juma pacnonaxxe MVYII Penybomuke CpOuje, 3ay3eT cTaB Ja eKCTpaHET BeO-
cepeucu MVYII Pemyonmuke CpOuje KOMYHHIHPAjy ca CEpBHCHMA APYTHX
Np>KaBHUX OpraHa WM MPUBPEIHIX cy0jekara, a He TUPEKTHO ca rpahaHuMa.
JupekTHO mpyXame ycrmyra rpahannma 00e30elyjy Apyru Ap>kaBHH OpraHd
WM TpaBHU CyOjekTH. [ maBHU cepBHC 3a rpahaHe mpencrariba e-yrpana (e-
Government) M Halla3¥ ce HAa HHTEPHET aJpecu WWW.euprava.gov.rs.

Hpyru ciyyaj kopuinhema €KCTpaHeTa je kKaxa oapeheHu mocinoBHU
npouecu MVII Peny6nuke CpOuje 3axTeBajy mogatke U3 Ipyrux uHopma-
IIMOHUX cHcTeMa. Y TOM ciyd4ajy ekcrpaHeT BeO-cepsucu MVYII PemyOmuke
CpOuje npuKyIsbajy mojaTke U3 APYruxX HHPOPMAIIMOHUX CUCTEMA.

Ilpeu cayuaj kopuurherwa ekcmpanema

CriospaisuM KOPHCHUIIMMA Cy eBueHnuje nmogartaka MYII Peny6mu-
ke CpOuje Hajuemthe moTpedHe caMmo kao mH(poOpMaIHUje 0 UCTIPABHOCTH TIO-
JaTtaka Koje OHM HMMajy, a pehle KoHKpeTHH mopanu. Ha mpumep, Hajko-
pumrtheHnju BeO-CEpBHC je IPOBEpa BAIMAHOCTH MPUMAPHOT HICHTHU(DUKAIH-
OHOT' JIOKYMEHTa — JIMYHE KapTe O CTpaHe IPYIUX AP)KaBHUX OpraHa Kao
IITO je MOpTal e-ympaBe WM joln verrhe oj cTpaHe MPUBPEIHHX cyOjekaTta
Kao WTO cy 0aHKe U KOMIaHuje U3 001acTH TeIEeKOMYHHKALIHje.
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VY TOM ciy4ajy 3aXTE€BH CEpBHCa CIIOJbAlIbUX KOPHCHHUKA Ca TIO/AlH-
Ma W3 JIMYHE KapTe Jojiaze 10 BeO-ceppuca excrpanera MYII PemyOmmke
CpOuje (cimka 4). [locne npoBepe NMpUBHIIETHja U NpaBa NPUCTyIa Tpake-
HUM TOJalMMa 32 KOHKPETHOT KOPHCHUKA, U3 CIOJbAIIEr BeO-cepBuca ce
y3UMajy camo Tmozary 300r curypHOCTH. Exctpaner BeO-cepBruc MYII Pe-
nyonuke Cpouje Ha DATA POWER-y ce u3BpiliaBa U 'y TOM IpOIeCy Opean
noJaTke Koje je 10010 ca mojanyuMa KojHu ce Hajlase y CIelHjalHUM eKCTpa-
Her Oazama momaraka MYII Penybmuke CpOuje. Te crienjamHae eKCTpaHET
6aze momataka MYII Peny6nuke Cpbuje ce moceOHUM MpolieypaMa IyHe
nojanyuMa U3 MHTepHUX 0a3a mojaraka. JlMHaMuKa ,,0CBeXaBarma’ MmojaTaka
j€ y CKiIagy ca MOCIOBHHMM MpOIleCHMa KOjuMa Cy MoTpeOHe nH(opManuje u
HE yrpokaBa MX. BakHO je HallOMEHyTH Ja ce MPeHOC MoJaTaka BPIIH caMo
u3 nHTepHUX Oaza momataka MVYII Pemybnuke CpOuje ka crienujaan3oBaHuM
ekcTpaHeT 6a3ama roxaraka. OOpHyTO HHje MOoTyhe u3 6€30eTHOCHHUX pasiio-
ra. Hakon mopehema ymazaux momaraka u rnocrojehnx momaraka y crenwja-
JMM30BaHUM EKCTpaHeT Oazama Iojaraka, eKcTpaHeT BeO-cepBuc Bpaha wH-
(dhopMaIujy CroJbalimbeM CEPBHUCY J1a je TOKYMEHT BaUIaH WK HUje.

/Jlpyzu cayuaj kopuuwiherwa excmpanema

YKkonuKo je 3a 00aBJbame mocaoBHOT npoueca y MYII Peny6nuke Cp-
Ouje moTpedaH HEeKH IoJaTaK W3 JIPyror HH(GpOpManoHOT cucTema (CIoJba-
IIBET W3BOpa TojaTaka), OHJa ce KOMYHHKaIldja 00aBJba MUCTO TMPEKO EKC-
TpaHeTa. 3axTeB 3a OApeljeHUM IMOJATKOM U3 JIPYror MHPOPMAIMOHOT CHUC-
Tema npocielyje ce U3 HHTpaHeT Mpexe oAroapajyhemM BeO-cepBUCY Y eKc-
TpaHery. BeO-cepBuc exctpaneT mpexe obpaha ce DATA POWER ypehajy
KOjH WIMa M3JI0KEH ,,Marupan” BeO-CEpBUC KOjU je 00jaBJbeH Y HEKOM IIpy-
roMm uHpopmanoHoM cucremy. DATA POWER npey3uma UHTEPHU 3aXTEB
32 MOJATKOM, YCIIOCTaBjba CHIYpPHY KOMYHHKAIM]jy ca BJIACHUKOM BeO-
cepBHca Apyror WH(OOPMAITMOHOT CHCTeMa M 4Yeka oaroBop. Hakon moOwuje-
HOT OZITOBOPA, BPIIM MPOBEPY OArOBOpa y cMHCIy Moryhux yrpaheHux Ha-
naza, mpoBepy QopmaTa mojaraka Koju ce€ OYeKyjy, KypHanuzauujy o0-
paheHor TMO3MBa cepBHca W Bpahame OATOBOpAa WHTEPHOM CEPBUCY KOJH je
YILyTHO 3aXTEB.

Jenan takaB cryyaj je 3aKa3WBame TEPMHUHA 32 U3JaBame JOKyMEHATa
rpahana (MuHe KapTe W MyTHE Hcipase). ['paljanu oTBapajy cTpaHUIy mop-
Taja e-ympaBe (Www.euprava.gov.rs) W mpoiasehu oapeheHy mnpouenypy
perucTpalyje W TpHjaB/bHUBaka Ha CHCTEM MOXKE C€ IPHUCTYIIUTH OIIIHjH
,,JlOKyMeHTa”, a 3aTuM ,,JInuHa mokymenra”. Mi36opom ormiuje ,,3aKa3uBame
TEpPMHUHA 3a MOJHOIICHE 3aXTeBa 3a JUUHY KapTy W macoumr’” Oupa ce W Omil-
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THHA y KOjOj C€ BPIIM 3aKa3MBAhEe W 3aMOYHIGE TPOLCAYPA ,,c3aKa3uBame”.
VY Toj mpoueaypHu ce YInucyjy moTpeOHU mojaiy wid ce camo oupajy. Kpaj
MpOLEAYpPe je A00Hjambe TePMUHA Y KOME C€ MOXE 00aBUTH 3aXTEBaHA aKTH-
BHOCT. Kommiieran mporiec ce of[BMja Ha MOpPTaly e-yIpaBe W CBU MOJAIH
KOjU Ce Ha OBaj HA4YMH J00Mjajy o rpahaHa ce cmemTajy y 6a3e e-ymnpase.

Ja 6u mogamm Owm mpociehenu 1o mantepa y MOJUINjCKAM CTaHH-
1ama pa3BHjeHa je moceOHa aruiMkanuja 3a oaj mocao y MVYII PenyGnuke
CpOuje. O6aBsbajy ra panHuny Ympase 3a ynpasHe mociose y MYII Peny6-
muke CpOuje.

3aka3uBame TEPMHUHA 33 U3/laBambe JOKyMeHaTta rpahjana (JIuuHe Kaprte
u nyTtHe ucrpase) ca acriekta UT MVII Penyonuke CpOuje nmpukasaH je Ha
CJIUIH 5.

Kana ce cinyx6ernk MYII npaBuiiHO pHjaBu Ha CHCTEM, ayTOMATCKU
ce Mo3MBa BeO-CEpPBHC Ha aIIMKaTUBHOM CEpBEpY KOjHU BPIUU HICHTU(UKA-
IHjy cIy>kOEHWKA U IaiTepa 3a KOju ce Tpa)ke MoAary O 3aKa3aHuM TEPMHU-
HUMa. 3aTHM, HaBEJCHU CEPBUC Ipociielyje 3aXTeB eKCTpaHeTy, Ydju WH-
TEPHHU CEPBUCH, IO MPETXOIHO OMHCAHO] HMpoueAypH, npeko ypehaja DATA
POWER Ttpaxe mopatke o WH(OPMAIMOHOT CHCTEMa IMOpTalia e-yIpase.
Kao pesynrar Tor mpolieca, paJHUK Ha HIanTepy AoOWja MoJaTKe O 3aKasa-
HUM TEPMHHUMA 3a CBOjY MOJIMIHjCKY cTaHULy. 300poM mianrepa y OKBU-
Py TOJHIHjCKE CTaHUIE Ha KOMe je pacriopeljeH 3a Taj AaH nmo0uja rnpenus3an
pacrmopen ca mojanuMa o 3aKa3aHUM TEPMUHHMMa U IpallaHuMa Koju Cy Moa-
HEJIM 3aXTEB 3a U3/laBame TOKyMEHTa (JIWYHE KapTe U MyTHe mcmpase). OBa
BeO-arIiKaIyja pagd camo ca rmojanuMa JoOujeHrM u3 0a3e moprana e-
yhpase.

s
Al e DATA POWER
R W
P /] e
] M P /|

— p E B

R
ESALTER ' s s
- =l
ITRANET MUP-a Republike Srbije EKSTRANET MUP-a Republike Srbije INTERNET

Crnuka 5. 3akasusarse mepmuna 3a uzoasare 0oKymeHama epalhana (1uuHe Kapme u
nymue ucnpase) ca acnekma UT MYII Penybonuxe Cpouje.
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Beb6-ammukanuja u neo BeO-cepBHCa KOjU Cy 3aXy’KEHH 3a MpoOBepe
MpaBa MPUCTYIIA U MPUBIJIETHja CITY)KOCHNKA IOCTaBJLEHH CY HA alUTMKATHB-
HOM CEpBEPY y MHTPAHETY, JIOK Ce BeO-CEPBUCH KOjU CY 3aJyXKCHH 3a 00pa-
hame eKCTpaHeT 30HH Halla3e Ha mpoiiec-cepBepy, Takohe y Mutpanery. [lo-
CTOj€ YKYITHO YETHPHU CepBHUCA:

1) cepBuc xoju Bpaha JHCTy MOTUIMjCKUX CTAHWIIA; TIO3UBA CE YCIICIITHAM JIOTOBA-
BEM;

2) ceBuc Koju Bpaha JIMCTy HIanTepa y OKBUPY M3a0paHe MOJNUIHM]CKE CTAaHUIIE; 03U~
Ba ce 3a ozapehenn /D monmunujcke cTaHuIIE;

3) ceBuc koju Bpaha 3aka3zaHe TEPMHUHE IO MOJHUIIN]CKOj CTAHHIIN; TIO3HMBA CE 3a OJI-
peleru 1D monuiumjcke cranuie u oapeheHn natym;

4) ceBuc Koju Bpaha 3akazaHe TEpMHUHE I10 MANTEPy oApel)eHe MOIHIINjCKe CTaHUIIE;
nosuBa ce 3a oapehenu /D nonuumjcke cranuie, /D mantepa u natym.

Huterpammja cepsuca MVYII Penryommmke CpOuje u cepBrca mopTana e-
yrpaBe 00aBJba ce MPEKO SKCTPaHeTa.

KomyHnukanmja wusmelly MHTpaHeTa W eKcTpaHeTa ce o0aBJba HC-
KJbYYMBO TOMONY /1Ba cerMeHTa Mpoliec-cepBepa Koju MelycoOHO KOMYHH-
Upajy. JeInHN HAYMH KOMYHUKaIje M3Mel)y MHTpaHeTa M eKCTpaHera je
00e30ehen y3 momoh Menujamnmja mporec-cepeepa.

Ha nporiec-cepBepy cy nMImieMeHTHpaHe MeajaIuje koje 06e3oehyjy
na ce uHTepdejc BeO-cepBuca, moMohy Kora ce J00Hjajy Mmojany o 3aKasa-
HUM TepMHHHMa, TpaHchopmuiie y uHTEp(dEjc KOjU 3370BOJHABA 3aXTECBE
nHTpa”eT Mpexe. [lopen Tora mro Tpanchopmury wHTEpdEjce cepBUCca, Te
Me/ujalMje JOJaTHO TMPOBEpaBajy CBE MO3HATE BPCTE Hamaja IyTeM BeO-
cepBuca. OHe Bpuie M JOroBame (KypHalH3alujy) KOMIDIETHOT Mpoleca
Tparcopmanuje wuHTepdejca, Ka0 W TPUBPEMEHO ,3aapiKaBame” BeO-
cepBUCa Kako OW ce MOTJIa M3BPIIMTH aHajW3a €BEHTYaJHHUX Tpellaka, Imo-
Kylllaja Hamaa v MpoBepy MojaTaka Koju uMajy yrpaljeH MauIMO3HH KO/,

VYHyTpammy BeO-CepBUCH MO3UBajy MalMpaHe BeO-CepBUCE KOjU ce
Hanaze Ha DATA POWER, rie oH najbe pealnsyje IpuKyIbame [Mo1aTaka u3
0a3e mopTaia e-ympase y3 HajBehy mMoryhy 3amTuTty. JemHa o MpeaHoCTH
ypehaja DATA POWER je u TO IITO OH 3aIITUTy 0a3upa Ha XapIBEPCKOM
HUBOY.

Be3bennocT Bed-cepBHCca

Beb-cepBucu mpencraBibajy de facto HauMH KOMYHHKaIje usMel)y
nH(POPMAIIMOHUX cHcTeMa. buxoBa TJIaBHa MPEAHOCT je TO INTO CE MOTY
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HUMIUICMEHTHPATH U MO3UBATH U3 CBUX MPOTrPAMCKUX je3MKA M Ca CBUX Xap/-
Bepckux U codprBepckux miardopmu. [lopen jeqHOCTaBHOCTH HUXOBE HM-
IUIEMEHTAIM]je, OITo je moTpeOHO J1a ce y caMoj crienupuKanuju BeO-cepBrca
MOCTaBe TEMeJbU 3a 0e30eHOCT, MOY3AaHOCT U TPAHCAKTUBHY MOJPIIKY, 1a
0u BeO-cepBUCH MTOCTAN OMIITe NpruxBaheHu.

Jlanac BeO-cepBHCH IpeNCTaBbajy Iiatgopmy koja 0be3dehyje poOy-
CHY KOMYHHKAIIH]y ca Mpenu3Ho Ae(HUHUCAHUM MpaBUINMa pa3MEHEe IMoja-
Taka, HUBOe 0€30€JHOCTH U MPOBEPY 0€30€THOCTH.

Caaku BeO-cepBuC je moTpeOHO 3amtuTuty. lllTO omepanuja 3axTeBa
Behy 0e30emHOCT, TO U 3amTHTa Tpeba na Oyae Ha BuiieM HuBOy. Kopurhe-
weM WS/XML firewall-a xao wro je DATA POWER, nobuja ce moryhHOCT na
ce 3alITHTa LEeHTpalInu3yje, Tj. Aa ce jeJHOM AedUHHUCaHEe MoJIce MPUMEHE Ha
cBe BeO-cepBuce. Y Hemoctatky XML firewall-a, 3amTuta Ou Mopana na ce
ITOCTaBJ/ba HAa CBaKy O]l MMIUIEMEHTaIlnja BeO-cepBrca. To je y IPaKTHIHO)]
MPUMEHHU JI0CTa KOMIUIMKOBAaHO M3BECTHU jep ce Opoj cepBHCa BPEMEHOM I10-
Behasa.

BeG-cepucu cy Oasupanum Ha SOAP TPOTOKOIY KOjU KOPHCTH
HTTP/HTTPS ka0 TpaHCIOPTHH NPOTOKOJ M, Ka0 TakaB, MPOJa3H KpO3
firewall. Tlonanu ce npeHoce y XML dopmary. XML je, 3axBasbyjyhu Tome
LITO je Y OCHOBHU TEKCT, BPJIO MOTOAaH 32 KOMyHHUKalWjy U3Mely pasHopon-
HUX CHCTEMa, aJld jé MCTOBPEMEHO M CBE MOIyJapHHja MeTa Hamazxa. XML
Hamaje je Moryhe KIacu(puKoBaTH y YeTUPU OCHOBHE IpyTIE:

- XML Denial of Service (XDoS) — ycniopagarbe WiiH MOTIYHO 32yCTaBIbatkhe BEO-
cepsuca XML canpxajem Koju je Hemoryhe Wik CKyIo mapCupaTH;

- HE/I03BOJbEH IPHCTYI BeG-CepBUCHMA WITH TIOJA[Ma KOjU Ce IIPEHOCE;

- MHTErPUTET W MPUBATHOCT [OJATAKA, YUTAbe H MOJU(DHUKOBAE OJaTaKa IPHUIIU-
KOM TIPEHOCA,;

- Hamaj Ha cucteM npeko XML Bupyca, ybaluBambeM HEOUCKUBAHUX M0/IATaKa.

Behuny Tux Hamana je Moryhe cripeduTH y 3a4eTKY, IOK je 3a HeKe I0-
TpeOHa Jo/IaTHA aKTUBHOCT IOCIIE IETEKTOBamka JAa O ce YCIeNTHO U Oyaro-
BPEMEHO OTKJIOHHMO Hamaj. 3a 3ayCTaBJbaihe MAIUIIMO3HUX HAMAla Ce KOPHC-
™ XML Gateway.

[Toctoje OpojHE ekcTeH3Hje OCHOBHE BeO-CEpBHC CIEIM(UKAINje KOje
npunanajy WS- gamunuju cranaapnaa. Jenan o oCHOBHUX cTaHnapza je WS-
Security (WSS). Kopumhemem WSS cienudukanyje, moryhe je mocruhu:

- MHTCTPUTCT MOJAAaTaKa AUTUTAJIHUM MMOTHHUCUBAKBLEM 1ICJIC TOPYKE UM HEKOT BlbEHOT
nena (XML Signature);
- IOBEPJHbUBOCT NMOAAaTaKa CHKPUIITOBAKLEM LIEJI€ IIOPYKE NI HEKOT BbEHOT I€j1a

(XML Encryption),
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- ayTOpH3aIMjy KOPUCHUKA BEO-CEpBHCa POBEpoM Security Tokena (X.509 cepru-
¢uxara, SAML Toxkena utn.);

- pa3MeHy MIEHTUTETa KOPUCHUKA CepBHCa u3Mel)y ayTOPUTATUBHOI M3BOPA UAEHTH-
tera (Identity provider) u nposajuepa Be6-cepsuca (kopuinhemeM cTanaapaa
WS-Trust, WS-Federation utn.).

Bpro 6utHa o0nacT 3amTHTe je KOHTpOJIa IpaBa IPHUCTyIa KOPUCHUKA
cepuca. Kao npBo, moTpeOHO je MOTBPAUTH WACHTHUTET KOPHCHUKA H3adpa-
HUM MEXaHU3MOM ayTeHTHU(HKaLuje. YKOIUKO ce MOTBPAU ayTCHTHYHOCT,
IIpoBepaBajy ce ImpaBa MPHUCTYyNa TpakeHOM pecypcy. CBakM HHUBO apXHTEK-
Type (XML gateway, anIMKaTUBHM HUBO, HUBO I0JIaTaka) IpoBepaBa MpaBo
NpUCTyNa MpeMa NPUI0KEHOM HMICHTUTETY KOpHCHUKa cepBuca. CBaku of
HUBOA BpIIU [IPOBEPy Ha APYIOoM HHUBOY TPaHyJNapHOCTH (OA KPYIHHUjeT Ka
CUTHHjeM) U OOMYHO CBAaKH OJ KbUX OUYEKYje Ja Y 3aXTeBy Halje MICHTUTET
KopucTehu Jpyraduju MexaHu3am, Kao U Jia KOPUCTH JIpyre U3BOpe KOHTPOJIE
MPUCTYTIA.

VY ocHoBu ekctpanera Hanaze ce: DATA POWER X150 u Tivoli Fede-
rated Identity Management (TFIM), xoju ykibydyje CBY (YHKIIHOHAITHOCT
Tivoli Access Manager for e-business (TAMeb). Y TakBOj apXUTEKTypH
DATA POWER uma ynory XML firewall-a, nox TFIM ynpaBiba HUICHTUTE-
TUMa KOPUCHHKA, KaKO CTIOJbHHUX TAKO U YHYTPAIIBHUX.

CucreM KOHTEKCT AWjarpaM, yKJbydyjyhum W WMILUIEeMeHTanuje BeO-
cepBHCa KOje ce IITUTE rope NMOMEHYTUM KOMIIOHEHTama, IIpPHUKa3aH je Ha
CJIUIHA 6.

Tivoli Federated Tearor - e ATivoIi
Identity Manager_' '2nsformaciai entiteta Provera autorizacije| Access
Manager

WebSphere.

DMZ DataPower XI50 .

Domen B
JEE aplikacija 1 Registri JEE aplikacija 2
korisnika

WL Id: Aca WAS Id: Alek

Crnuka 6: Cucmem koumexcm oujazpam

Tokom mponecupama jegHor BeO-cepBuca, DATA POWER mpBo u3-
By4Y€ MOJATKE O WACHTUTETY KOPHCHUKA CEpPBHCA M3 MPHUIIOKEHOI TOKEHA U
OTKpHje pecypc KOME Ce KEIW NPUCTYmuTH (HIp. olepaidjy Ha BeO-
cepBucy). IlpoBepy ayTeHTHUHOCTH HAeHTUTeTa mpemnywuTta [FIM-y, xoju
MOJ€ Jja KOPUCTH KaKO MHTEPHE Pecypce, TaKO M CIOJbAIIBE ayTOPUTATUBHE
M3BOPE UICHTHUTETA.
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Kan je mo3Hat pecypc KoMe ce yKelu NPUCTYNUTH U Kaj je MOTBpheH
WICHTUTET KOPUCHHUKA CEpBHCA, MOXKE C€ YTBPAMTH Ja JIM KOPUCHUK HMa
npuBUIIETHje Koje My omoryhaBajy mpucTyn >kejbeHoM pecypcy. DATA
POWER Taj xopak npenymra Tivoli Access Manager-y, Koju TlopkaBa co-
¢ducTunpane HauMHE IPOBEPE MpaBa NPUCTYIa, Kao U MOTyhHOCT poBepe y
Pa3IMYUTHM PErHCTpHMa KOPHUCHHMKA M HBUXOBHX MpaBa (LDAP, pernaunoHe
0aze).

Cpaku 3axTeB ce Oenexu y 13B. ayaut jor. CEIl je ckpaheHuma 3a
Common Event Infrastructure KOMIIOHEHTY KOja TpENCTaB/ba YHUBEp3aJIaH
HAYMH JIOTOBama MMOPYKa, a CBU CJIEMEHTH CHCTEMa KOPUCTE Ty HHPPACTPYK-
TypHy KommoHeHTy. To omoryhaBa kopenamujy norahaja w3 pa3nmnyuTux
H3BODpA.

[pennocru 3amrure kopuithewem DATA POWER ypebaja:

- IOTITyHA UHTEpHA Oe30eqHOCT,

- BpXyHCKe Tiepopmance,

- ancoIyTHA 3alITHTA,

- KpHIITOOIepaluje,

- IUTUTAJHO MOTIHCHBAE U IPOBEPa MOTITHCA,
- ayTeHTH(]UKAIH]a,

- ayTopu3aIyja,

- BUPTYyeJIM3alija CepBHCa,

- AyJIT JIOT U

- jenHOCTaBHO KopHIheme.

3akspyuak

YBohemeM cepBuCHO opujeHTHCaHe apxuTekType y MVYII Pemyomike
Cpbuje je TMOCTHTHYT BEIIMKE CTENEH WHTETpaIyje MOCIOBHHUX TIpoIeca y
MVII PenyOnuke CpOuje. YcmocraB/beHa je METOAOJIOTHja pa3Boja, Kako
caMor MH(OPMAIIMOHOT CHCTEMa, TaKO M alNTUKaTHBHOT codTBepa Oa3upana
Ha BeO-CepBHCHMa M MMIUIeMeHTHpaHa cy SOA pemiema Koja IpenCcTaBibajy
OCHOBY 32 JJaJbH Pa3Boj.

[MonapiikoM uHUIIMjaTHBE pa3Boja e-Government-a U pa3BojeM EKCTpa-
Hera MVYII Penybnuke CpOuje je omoryhno npyrum Ap:kaBHHUM OpraHima,
MPUBPEIHUM JIPYIITBUMA U TpajaHnMa Kopuiiheme eBUACHIIN]a Mo1aTaKa 3a
koje je MVYII Penybmuke CpOuje 3amyxeH. Tume cy rpahannma u nmpuBpe-
HUM CyOjeKTHUMa OJIaKIlIaHe HeKe OJ] aKTUBHOCTHU KOje MMajy ca JIP:KaBoM, a U
Melyco6Ho.

Habe ynanpeheme e-ynpase he 3aBUCHTH 0f cTeleHa HHTETpaLuje Ko-
JU ce TOCTHTHE m3Mel)y pasIuauTHX ApKaBHUX WHCTUTYIH]a, a TO 3HAYN
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Behu Opoj BeO-cepBHca pa3IMUUTHX APKABHUX OpraHa Koju melycoOHO Ko-
MYHUIIMPAjy IPEKO €KCTPaHeTa.

3axBasbyjyhy HayYHHM M TEXHHYKO-TEXHOJIOIMIKMM JOCTHTHyhnMa u
BUXOBOM IIPUMEHOM Y peanu3auuju npojexra Excmpanem MYII PemybOmnike
Cpbuje, MVII Penyomuke Cpbuje je omoryhmo m mompuHeo pa3Bojy e-
ympase Pemyonmuke CpOuje, a THME B a0 JOTPHUHOC MOJCPHHU3AIUJA CaMOT
JpYILITBA U BETOBE KYJIType Y BEOMa CI0XEHOM U ITI00aTHOM OKPYXKEHY.
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Services of ministry of interior affairs of the Republic of Serbia as
a contribution to development of e-government of
the Republic of Serbia

Summary: The building of modern society and its culture in the global envi-
ronment greatly depends on the development of science and application of technical-
technological achievements. More developed the society is, more organized are state
bodies enabling their citizens a greater comfort in doing business in relation citizen —
state. Today’s development of science, technics and technology provides a higher
level of modernization of state bodies by applying informational-communicational
technologies (ICT). This led to the appearance of the phenomenon e-Governement
where the main aspiration of the state is to offer a large number of easilly accessible
cervises to citizens and business entities for doing business with the state.

Key words: e-Government, SOA, portal, veb-services, Extranet
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