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N3A30BU KOMIIJYTEPCKOI' KPUMHMNHAJIA

Casicemax: 1{yb oBOT pajia je 1a pacBeTIIM MPOOJIEM KOMITjYTEPCKOT KpUMHHATA, J1a
YKaKe Ha HEroBY jEIMHCTBEHOCT M clielin(UuaH KOHTEKCT YHyTap KOT ce OJ[BHja, Kao U Ja
NpeAsIoky Moryhe HauMHe NpaBHE peryanyje y oBoj odiacTi. PeHOMEHOIIOKa pa3HOBpC-
HOCT OBOT TI0jMa OT€XXaBa pa3yMeBambe KOMITyTepPCKOTI KpUMHHAJIA Kao jeINHCTBEHE I0jaBe,
a HepaslMKOBame OJ] KpUMHHaJIa OeJIor OKOBpaTHHKAa W OJ] TPaJULIMOHAIHOT KpUMHHAIA
cTBapa J0oJaTHEe KOHIeNTyanHe mpobieme. [IpaBHM mHCTpyMeHTH 3a O0pOy mpoTHB cajoep
MIPECTYITHHUILITBA Bapyupajy O Ap>kKaBe N0 Ap>kaBe, a MeljyHapo Ha MHHIMjaTHBA TPEBEHIIN]E
u 60op6Oe MPOTHB KOMITjyTEPCKOT KPUMHHAIIA HAIIPEAYyje CIIOpO y OJHOCY Ha Pa3B0Oj TEXHOJIO-
ruje u cBe coucTunmpanyje ¢popMe UCTobaBama OBe BpcTe KpuMuHana. [lopex Heomxon-
HHUX 3aKOHCKHMX Mepa y OBOj oOnacTd, y pamy he ce CKpeHyTH Maxma W Ha Apyre HaunHe
peryiucama IoHallamka y cajoep mpocTopy - APYLITBEHE HOPME, TPXKHIITE U apXUTEKTYPY
(TeXHOJIOTH]y) BUPTYEJIHOT IIPOCTOpA.

Kawyune peuu: KOMIjyTepCKH KPUMHUHAJ, XaKepH, KPHUMHUHAJ OENOr OKOBPAaTHHKA,
BUPTYEIHO OKPYXKEHE, IPABHU UHCTPYMEHTH, PETYJIaTOPU

Hcropuja MHTEpHETA je mparMaTHYaH NpUMep pa3Boja TeXHOJOTHje KPo3 Kpe-
aTHBHY ampONpHjaIjy HEHUX KOpHCHHKA ' MHOIM paHH KOPHCHHIM HHTEpHETa
BUEH cy cebe kao xakepe, Mel)yTHM XaKoBame caMo Mo ceOr HUje MMajo HeraTH-
BHY KOHOTalWjy KakBa My ce maHac mpunaje ([lerposuh, 2012). OpurunamnHo, oBaj
n3pa3 je OMo moBe3aH ca ciI0000M HHGPOpPMaIja U UCTPAKUBAKHEM HOBUX TEXHO-
JIOTHja, TOK Cce JaHac Hajuemhe OJHOCH Ha BPCTY KOMITjYTEPCKOT KpUMHHAJA KOja
ce TmoBe3yje ca xakepuma ,Jpyre reHeparuje” (Morris, 2011; Turgeman -
Goldschmidt, 2011).

ApXHUTEKTypa OTBOPEHOCTH PAaHOr MHTepHeTa oMoryhuia je pa3Boj creuu-
¢uuHe XaKepcke KyJAType KOjy Cy cauMmaBalid Miaau Jbyau nocBehenn muzsohemy
€JIETaHTHHX XaKOoBa, OJIHOCHO MpOHAIaXeHha HauMHa Ja pauyHap YUMHU pa3indyuTe,
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o Taa Hezamucinuse, ctBapu (Ilerposuh, 2012). [Ipema BUXOBOM MUILBEHY, CIO-
OoxHe W cBMMa JOCTynHe nHpopMmanuje omoryhaBajy eQeKTUBHUjU H e(DUKACHHjU
HampeIak TeXHOJIOTHje, IITO je jeaH OJ apryMeHaTa y CIIy>KOH JaHallbe ,, XaKepcKe
etuke,,” (Morris, 2011). OBa eTKa eKCILTUIMpa MPUHIMI Ja OM cBe MHQpOpMaIrje
Tpebano ga Oymy ciobomHe U 1a je moaena nHdopMarnyja ApyIITBEHa OATOBOPHOCT,
JIOK ce yyBame mH(popManuja cmarpa mnpaBuM 3nounHoM (Turgeman-Goldschmidt,
2011). Jlanac xakepcka eTHKa y MOTIYHOCTH I00Mja HETraTUBHY KOHOTAIMjy Koja
yyhyje Ha KOMITjyTepCKH KpUMHUHAT | ,,eJIEKTPOHCKE BaHIane”, JIOK je CBE jacHHU]E
Jla OTBOpEHa pa3MeHa MH(OpMalvja A0BEIW 10 Op30T pa3Boja TEXHOJOTH]E, alu
HCTO TaKo OTBapa MOryhHOCTH OHHMa KOjH eje 1a je 3oynorpede (Morris, 2011).

JepuHucame ¥ TUIIOJIOTHja KOMITjYTePCKOI KPUMHHAJIA

Temkohe y nedwHHCamy KOMITjYTEpPCKOT KpUMHHAIA TIPOW3HIA3E W3
YHELCHUIIE J1a CE PAJU O PEIATUBHO HOBOj BPCTH KPUMHUHANA YHje j& 00€IeK]je BEH-
Ka (PeHOMEHOJIOIIKA pa3HOBPCHOCT. CaMUM THUM je MpoOiIeMaTHYHO 00YXBAaTUTH CBE
00JHKe OBe TMojaBe jeqHOM JehUHHUIM]OM WK jeHOM THITONOTHjoM. M3 Tor pasiora
OBJIC Cy IIpeNICTaBIbCHE NePUHUII]E 3a KOje ce cMaTpa Ja Cy HajoOyXBaTHHjE U Haj-
pernpe3eHTaTUBHU]C.

,,EHIIUKIIOTIETNja KOMITjyTepCKOT KpUMHUHaa” oapehyje KoMIjyTepcku Kpu-
MHHAJ Ka0 CBE HE3aKOHUTE aKTUBHOCTH KOj€ C€ BpILE Ha KOMIIjyTepy MU KOJ KOjUX
j€ KOMITjyTep CPeICTBO M3BpIICHA. HaBeaeHo oOyxBaTa HE3aKOHHT HPHUCTYI NIPY-
TOM KOMIIjYTEPCKOM CHCTEeMY, Kpal)y KOMIjyTepCKHX TojaTaka WM Kopuirheme
OHJIajH CHCTEMa 3a BpIICHE WM MoMoh y u3Bpuewmy mnpesapa. (McQuade, 2009).
Ha necerom Konrpecy Yjenumennx Hauuja 3a npeBeHUNjy KpUMUHAIUTETa U Tpe-
TMaH JIeIMHKBEHATa, KOMIjyTePCKUM KpUMHMHAJIOM cy oOyxBaheHa ,,KpUBHYHA /€N
KOja ce BpIle MOCPEICTBOM KOMITjyTEPCKOT CHCTEMa MM MpEXe, Y KOMIjyTepCKOM
CHCTEMY WJIM MPEXH, WIN MPOTHB KOMIIjyTEPCKOI CHCTEMa MM MpeXe. Y MPUHIH-
Iy OH yKJbyYyje OMIIO KOje KPUBHIHO JEJIO KOje Ce BPIIH Y ,,eTIEKTPOHCKOM aMOu-
jeuty” (Marujamesuh u Urkbatujesuh, 2010:853). [Ipema 3axony o opeanusayuju u
HAONEHCHOCU OPHCABHUX Op2aHa y OOpOU NPOMuUE BUCOKOMEXHOIOUWKOS KPUMUHA-
J1a, KOMITjyTePCKH KPUMUHAI ,,lIPEJCTaB/ba BPIIECHE KPUBUYHUX JeJla KO KOJUX Ce
Kao 00jeKaT WM CpelCTBO U3BpLICHA KPUBHYHHUX Jeja jaBJbajy padyHapH,
padyHapcke Mpexke, pauyHapCKH IMOJAaly, Ka0 M BUXOBH MPOU3BOIN Y MaTepHjai-
HOM WJIH €JIEKTPOHCKOM 00JuKy” (dnaH 2, cTaB 1. 3aKOH O OopraHu3alldju U HajJe-
JKHOCTH AP>KaBHUX OpraHa y 60pOH MpOTHB BUCOKOTEXHOJIOIIKOT KPUMHUHANA).

[TocTojm BHIIE THITOJIOTH]ja KOMIjyTepcKor KpuMmuHama. Ilojenmam ayropu
(Straub and Nance, 1990; Durham and Skousen, 1990) cmarpajy na ce ocHOBHa
MmoJieNia 3aCHUBA Ha TOME Ja JIH je KOMIjyTep cy0jekar miu ofjekar KpruMHUHAIHE
pazame, oK IPYTH CMaTpajy Mia je KJbydHa Iojelia OHa Koja pa3jiuKyje Aa JIX je KOM-
MjyTepCKU KpUMHUHAJ M3BPIICH O] CTpaHe MHcajaepa win aytcajaepa (Harrington,
1996). C 003upoM Ha TaHKY TpaHUIy W3Mel)y THIIOBa KOMIIjYTEPCKOT KpUMHHANIA,
M0CTaje OYUITIETHO 1A jeTHO KPUBUYHO JIEJI0 MOKE MMPETXOAUTH IPYyTroM, a Takohe je
Moryhe HMCTO KpHUBHYHO JEJI0 CBPCTaTH IOJ [Ba Pa3lIW4YMTa THUIA KOMILjYTEpCKOT
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kpumuHana (Bequai, 1990). KomOuHanmja KOMITjyTepCKUX KPUBHYHUX Jeia 3aBUCH
0J1 KpeaTUBHOCTH MMOYMHUOLA fena. M3 Tor pasznora Ou HajoOyXBaTHHUja THUIIOJIOTH]a
3axTeBasia o0jalllbelhe HAauMHa Ha KOjU ce oApel)eHO KPUBHYHO JIeNI0 Y cepr KOM-
MjyTepcKOr KpUMHUHANa Bpiu. Mako je 3a perynmcame KOMIjYTEpPCKOT KpHUMHHAIA
HEOMXOJHO Ja ce IMITO JeTajbHHje ONUITY CBa MOHAIIama Koja ce CMaTpajy KpUMU-
HAJIHUM, UCIIPITHE THIIOJIOTHje HUCY Moryhe y3umajyhu y 003up orpanuyema y o0y-
XBaTy OBOT paga. M3 Tor pasnora Ouhe mpenacraBibeHa jenHa O penpe3eHTaTUBHH-
JUX THIIOJIOTH]ja Ha KOjOj je 3aCHOBaHa CTyauja ,,KpuBUIHO TIpaBo y cajoep mpocTo-
py”’. Kommjyrepckn kpuMuHai y oBoj cryauju odyxsara (Katyal, 2001):

1. HeoBnaurheHu npucTyI KOMIjyTEpCKHM MporpaMuma u (hajioBuma

2. [lywtame y ONTUIA] IITETHUX CaApiKaja U mporpaMa

3. Kpaha nunenrurera

4. ,,TpagummoHanHa” KpUBHUYHA JIea N3BEJCHA y3 TOMON KOMITjyTepa.

HeoBaamhenun npuceryn KOMIjyTepcKuM nporpamuma u gpajinosuma

HeonamhennM npucTymnomM KOMITjyTepCKHM MporpamMumMa u ¢ajioBuMa cMa-
Tpa ce CBakH MpUCTyH 0Oe3 J03BoJe y nuibaHe ¢ajioBe wiau nporpame. [lounnnan
MOJKe OUTH 0co0a W APYTH KOMIjyTep, a MPHUCTYI MOXKe OUTH eNeKTPOHCKHU (Kpo3
JIO3WHKE U JIpyre MexaHu3Mme) win pusndku (kpabha mepcoHaTHOT HISHTH(DUKAIHO-
Hor Opoja- [IMH). EnexkrpoHcku mpucTyn je demha npeTma CUTYPHOCTH M W3BOAU
ce myTeM Kpale JIO3MHKH (KOMjyTEpPCKHM I'€HEpHCameM HAaCYMHYHHX JIO3UHKH CBE
JIOK ce He I00Hje ImpaBa KOjoM C€ BPIIU MPUCTYI), WIH TTOCTABJbamhe ,,3aMKH (trap
doors) koje Ha Op3 HayuH J00Hjajy mojaTake kojuma ce Bpmu mnpuctyn (Katyal,
2001). ,,3aMKe” ce ToCTaBJbajy Tako IITO Ce€ MPH XaKOBamky MOCTaBJba KOJ KOjU Xa-
KeprMa oMmoryhyje ma y BUIIe HaBpaTa HpHUCTyNajy oapeheHoM (dajiry wid mporpa-
My. KopucHunm nporpama wiu (ajia Ha KOjuMa je MoCTaBJbeHaA ,,3aMKa’ Cy MpH-
Hyhenu na kynajy no3uHky asa myta (Schell and Martin, 2006). 3noynotpeba daj-
JIOBa WJIM TIpOrpamMa M HENPUMEPEHO KopHIIheme MojaTaka ce TPeTHpajy Kao pas-
mauta 3nounH. (McQuade, 2009).

Iymrame y onTnaj ITeTHUX CAAPKAja U Mporpama

OBa rpymna KpUBHYHHUX JieJla CIIOJpa3yMeBa CHTyauujy Kaia onpeheHu eHTH-
TeT 0e3 OBIaIIYekha YIpaBiba PyHKIHjaMa KOMIIjYTEPCKOT XapaBepa wuiu codraepa.
V HaBemeHO cmanajy ,,BUpycH’, ,,IpBH’, , JJOTHYKE OOMOE”, ,,TpOjaHCKU KOWHH~, H
,,oHeMoryhaBame Bpiema yciryra” (DdoS). (Katyal, 2001)

,,BUpYyCc” je mporpam koju moanukyje Apyre KOMIjyTepcke mporpame. Mo-
JuduKanyje Cy HampaBJbeHE Ha HAYMH Ja KaJua jeé KOMIjYTepCKH Mporpam ,,3apa-
XeH” ,,BUpyCOM”, OH Ta peruiakyje. JpyruM pedrma, OpUrHHAIIHA IporpaM (aHaio-
THO 37[paBoj hieduju y oprannu3mMy) je u3MemeH ,,BUPYCOM” Tako Ja ,,BUPYC”” MOXeE Ja
ce MYJTHIUIHKYjE. ,,3apakeHr’ MporpaM NPUKPHBEHO 3aXTEBa OJ] KOMIIjyTEpCKOT
OMEpAaTUBHOI CHUCTEMa Jla KOmupa ,.BUpyc” Ha mporpam koju je Meta (McQuade,
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2009). Kana je xoMIjyTep OBe3aH ca JpyruM KOMITjyTepOM KpO3 WHTEPHET, TUPEK-
THOM KOMIIjYTEPCKOM Be30M Win kpo3 ooudan YCB, ,,Bupyc” ce mupu. ,,Bupyc” He
Mopa Hy»XHO OWTH IITeTaH, Beh HHBO IITETHOCTH 3aBUCH OJ aJITOPUTMa KOjUM je
,.BUpyc” mporpamupan (Schell and Martin, 2006). Heku ,,Bupycu”, melh)ytum, npou-
3Boje orpomHe mrere” (Katyal, 2001).

Komrjyrepcku ,,IpBU” Cy MporpaMH KOjU C€ CaMOCTaHO PEIUIMKYjy, Kao U
»BUpycn”. MeljyTuMm, pasnuka je y ToMe IITO ,,BUPYC”’ 3aXTeBa M JbYICKY aKIujy.
Kommjytepcku ,,upBu” ca apyre cTpaHe, KOpHUCTE KOMIJYTEpCKY MPEXy Kako Ou ce
ymuoxasami® (Katyal, 2001; Schell and Martin, 2006).

»Jlormake 6omM0e” Halaxy KOMIjyTepy Ja U3BpIIU onpeleHe WHCTPYKIHje y
onpeheHo Bpeme moj jacHO oapel)eHUM OKOJIHOCTHMA. TakBe KOMaHAE MOTY OUTH
OcHurHe (TMOpyKa Oj MporpaMepa cBake TOJMHE Ha Ball pol)eHIaH) WM IUTETHE
(xomaHga 1a ce yHIITH xap auck y oapeheno Bpeme) (McQuade, 2009). ,,Jlornuka
Oomba” MoXxe ma TocToju HempuMeheHa y XapaBepy Win coppBepy 0 JCTOHAIN-
je.Ona Moxe na ciryxu U kao nomoh y Hamamy Bal cajoep mpoctopa. (Schell and
Martin, 2006).

,» | POjaHCKH KOW je, ca Ipyre cTpaHe, KOMIjyTepCKU MporpaM KOju U3BpLIa-
Ba HEKy KOpHCHY (YHKIHWjy, ald KOjU HCTOBPEMEHO CaApKH M INTETHH KOJ
(McQuade, 2009). Taj mTeTHH KOJ MOXE Aa CaapiKu ,,BUPYC”, ,,lIPB” HJIM MOXE J1a
no3sonu Heopnamhenn npuctyn (Katyal, 2001). ,,Tpojancku kom” je 3ampaBo
HajuYemhyu HaYWH Ha KOjH ,,BUPYCH’ JIOCIIEBAjy J0 KOMITjyTepcKux cucrtema. Heku ox
no3Harujux cy ,,NetBus” u ,,Zevs” (Lockwood et al, 2003).

,OHeMoryhaBame Bpmiema yeiayra” (Ddos) ce ogHocH Ha Hamajze Ha CajTOBE
MyTeM TperuiaBjbuBama nHpopManrjama u oHeMoryhaBame cajToBUMa Jja KOMYHH-
mupajy ca npyrum kommjytepuma (Katyal, 2001). OBakaB Hamaj nmoapazymeBa HEO-
BIANTheHn TIPUCTYIT KOMITjYTEPCKOM CHCTEMY W IOCTaBJbakbe CTOPTBEPCKOT KOIa Y
KOMITjYTEPCKH CHCTEM KOjH Taja moctaje ,,l ociomap”. 3atum, ga OU ce M3BPIIUO
OBaKaB Hamaj, MoTpeOHO je HeoBNamheHo MPUCTYNUTH APYTUM Mpexkama Ja Ou ce
MOCTAaBUO KOJI KOjH T€ JIPyre CHCTeMe IpeTBapa y areHre (Io3Haruje Kao ,,30M0uje”
win ,,pobose”). CBaku ,,I 'ociogap” KOHTPOJHUIIIEC BUIIIC arcHaTa W aKTHBHPA CE Y-
TEM MHTEPHOT Mporpamupama (KOMaHIa 3a MoYeTak Hamaaa y oipeheHo Bpeme) u
HCTOBPEMEHO Iajbe MH(popManyje areHTUMa. Hakon mro mpume uHoOpMmanmje,
areHTH LIaJby IIOHABJbAHE 3aXTEBE 3a IOBE3MBAKEM Ca METOM Hamana (HIp. OA-
pehena UIT aapeca) (McQuade, 2009). Ha Taj HauuH MeTa Hamaja HE MOXKE Jia pas-
JIMKYj€ KOjU 3aXTEBU Cy MPaBH a KOjH JIAXKHU. ATEHTHU JIeNly]y HCTOBPEMEHO U CTBa-
pajy ,,3aKpueme caoOpahaja”, yMMe CajTOBH MOCTajy MpeIuiaBbeH! nHpopMaIjama
(Katyal, 2001). Ha Taj HaunH cajTOBH HEe MOTY Jia BpIE yciIyre ¢ 003upoM Ha TO J1a

? Ha npumep, ox cpeause HoBembpa 2014. roxune, MHTepHeT je mox HanagoM Hajopske pactyher “Bu-
pyca" y uctopuju nosuaror kao “SoBig.F”. Kpo3 camo aeBenecer u 1iect catu oBaj "Bupyc” ce pamiu-
pHO y CTO TPHAECET U YETHPHU 3eMJbe, TeHepHIIYhn eceTnHe MUIHOHA e-Mejil Hasora. Illtera kojy je
HalpaBHO MEPHU C€ Y MIJIMOHHMMA HEYCHEJHNX M3BpIICHa yciuyra u majgosa cuctema (Lockwood et al,
2003).

3 Hajnmoznaruju npumep je "ILoveYou" “ups” koju je 3ampaBo IMocefoBao KapaKTepPUCTHKE U “UpBa” U
“Bupyca”. lllupro ce IpBEeHCTBEHO KPO3 JINCTY KOHTAKara ca e-Mejiia, ajli ce IPEHOCHO ¥ KpO3 UHTep-
HET YeToBe U UHTepHeT cucteme kommanuja (Lockwood et al, 2003).
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HE yCIeBajy Ja M3BpIIE TPAHCAKIMje Ca CBAKMM arcHTOM KOjH je TMOCIa0 3aXTeB.
OsakBe Hamaje cy noxxuenu cBu Behu cajtoBu (Yahoo!, Amazon.com, Buy.com,
CNN.com) mito je pesyiarupaiio orpoMHuM ¢unancujckum ryournuma (Schell and
Martin, 2006).

Kpabha upenrurera

[Tox xpahhom maeHTUTETA TOApa3yMeBa ce BpIICHE ,,TpaaulnoHaHe” Kpahe
UACHTHTETa TOCPENCTBOM KomIjyTepa (Hmp. kpaha kpemutHux kaptuua). Cajoep
mpocTop omoryhaga nakie u3Bpieme oBor kpumuHanHor gena (Schell and Martin,
2006). Ca npyre crpane kpaha uaeHTHTETa ¥ cajOep MPOCTOPY HE MOpa OUTH aHaJI0-
THa ,,TpaluIMOHanHoj” Kpahu unentutera. Moryhe je yKpacTd UAECHTHTET CajTOBa
MyTeM MocTaBJbara KOJI0Ba Ha €ajT KOjU Taaa noctaje *xpTea Hanaga (Katyal, 2001).
KomoBu omoryhasajy ma cajt mase uHbOpMaIHje HE3aBUCHO O] BOJbEC OHUX KOjU
nocenyjy cajt (cross-site scripting). Taxolhe, Moryhe je 1 U3MEHUTH aapecy Ha KOjy
BOJIM JIMHK WiH joro cajtra. OBO ce Ha3uBa oTHMame cajToBa (pagejacking) (Schell
and Martin, 2006).

» I PAIHIIHOHATHA” KPUBMYHA JleJIa H3BeeHa y3 moMoh kommjyrepa

Hako y oBy rpyIy crajajy CBH 3JIOUMHHU KOjU C€ JACIIABajy y PEaTHOM MPOC-
TOpY, a KOjU ce U3BOJIe IMyTeM Win y3 momoh komrjyrepa, pokyc he 6utu Ha yeTupu
npuMepa KpUMUHAIIHE aKTHBHOCTH y OBOj KaTETOPHjH: NIe4joj MOopHOTrpaduju, ay-
TOPCKUM W CPOJHHM TIpaBHMa M BUpTyelHOM yxohewy (Katyal, 2001). M3 mepcrek-
TUBE MOYMHUOLA KPUMHUHAJIHOT JIela CBaka OJ] OBUX aKTHBHOCTH MMa MPEIHOCTU
KOje ce TH4y IIMpoKe W Op3e AucTpuOyIyje n MUHUMann3anyje Tpomkosa (Schell
and Martin, 2006).

[TouwHaMIAI KPUBUIHOT JIea Je4je MopHorpaduje nMa pa3He BPCTE TPOIIKO-
Ba MPOAYKIMje OBAKBOI MaTepHjajia y peaHOM MPOCTOpy (CHUMame, MTaMIambe,
JUCTpuOyLUja), JOK Y BUPTYEITHOM HPOCTOPY OBE TEIIKohe 3a MOYMHUOLA HECTajy.
Jlakoha mucTpuOynmje je cTaHmapIHa OJITMKA KOMITjyTepcKor KpuMmuHaia (Maruja-
meuh 1 Urbatujesuh, 2010). Yak 1 GUHIHCHjCKA KPUMHHAJ, Ka0 IITO j¢ MAHHIIY-
nanyja Oep3oM, MMa MPEIHOCTH y BHUPTYEIHOM y OAHOCY Ha PEajHH MPOCTOp
(McQuade, 2009). Tako nedjy mopHorpadujy HHUje JTaKO CIPEUYUTH, jep je OBaKaB
MaTtepHjar Moryhe IociiaTh ca jeIHOT Kpaja CBeTa Ha JPYTH, 32 BeoMa KpaTKO Bpe-
Me. [TounHHOIM OBOT KPUMHHAIHOT JieNia CY yIJIaBHOM CTAllMOHUPAHH Y 3eMJbaMa
I7ie HeMa 3aKOHa O JIe4joj mopHorpaduju WIM 3eMJbaMa Koje HeMajy 3aKoHE KOoju
CIIpedaBajy IHUCTPHOYIIMjy OBAKBOI MaTepHjajia TPEKO HAIMOHAIHUX TpPaHU-
na.(Credanosuh, 2009).

Ca apyre cTpaHe, BUPTYEIHH ITPOCTOP OJaKinasa yiory uadopmaropa (Schell
and Martin, 2006). Y peamHoM mpocTopy, ocode Koje mocenyjy uHdopmaije o mo-
TEHIMjaIHUM KPUMHUHAIHUM JIeIMMa YTIIaBHOM M30eraBajy na Aajy TakBe WHGOp-
MaIlfje TOJINIHjH, 300T cTpaxa OJI OCBETE KOja MOXE J1a C€ OJlpa3d Ha HHUXOBY II0-
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ponuity, 31apaBibe Wi umosuny (Katyal, 2001). BupryenHu mpoctop Moxe 1a 1mo-
MOTHE y CIIpeuaBamy TaKBE BPCTE OCBETa, jep HM IMOJIMIIMja HE Mopa Ja 3Ha KO je
uHpOPMAaTOp, a caMUM TUM HH KpuMuHanan. OnaBame OBakBe BpcTe MH(GopManyja
MOCTAJIO je jeJHOCTaBHO KOJIMKO U mHcame e-Manna (Schell and Martin, 2006).

Kpieme ayTopckux mpasa ce 0JHOCH Ha Kpaljy HHTENEKTYATHOT BIACHHIITBA
(Katyal, 2001). Axo 6ucmo 3amucium 1a je 1970. roguHa U 1a KeITuMO J1a KOTTH-
pamo andym Butica (Beatles) ,,Let it be”, npoliec O OHO MHOTO 3aXTEBHUJU HETO
IITO je TO CiiydYaj JaHac. Y HajMamy pyKy Ou moapa3ymMeBao KyNOBUHY JCTUTHMHE
KoMHje aJ0yMa U KYMOBHHY CKyIIe OmpeMe 3a CHUMarmbe. OCHM MITO je YMTaB MOJY-
XBaT U3y3eTHO TEIIKO M3BECTH, CBaka cieneha konuja Ou Ouiia JomIMjer KBajIuTeTa,
a HajBHUIIIe OMCMO MOTJIM JIa HAIIPAaBUMO JBaJIeCeT U MET KONuja y jeqHoM nany. Ka-
Jia OMCMO W yCTIeNH Jia HAMPAaBUMO TE¢ KOTIHje, MOPaIi OMCMO Jia OJJIYYHMO Ha KOjU
HaYuH OMCMO MX MpojaBaid. Bpio BepoBaTHO OMCMO MX MPOCIE/IIN TProBIUMa Ha
BEJIMKO KOjU OW WX 3aTWUM MPOCIEAMIN TProBiUMa Ha Mano. Mehytum, ako 6ucmo
MPOJajy W3BPIIWIN Ha YIUIM, PU3UKOBAIM OMCMO Ja Hac yxBatu monwunuja. CBe
OBO je TIpeBa3uleHo y KOMITjyTepckoM A00y. Hak 1 KOomHje KOmHja 3Byde CKOpO ca-
BPILEHO, TPOIIKOBU KOMUpama HE MOCTOje, BpeMe Koje HaM je MoTpeOHO Aa KOmH-
paMo andyM CBOAM c€ Ha HEKOJIMKO MHHYTA, a 32 UCTO TOJIMKO BPEMEHA MOXKEMO A2
JUCTPUOYHpaMo anbyM To 1ejoM cBeTy. Hujenan o Halmx Kymnaia He Mopa Jia 3Ha
HAIll UJICHTUTET, a YaK ¥ JIa OPraHu T'omberba 1oy 110 Haller cajTa, He MOpajy HYKHO
na 3Hajy Ham npaBu uaeHtureT (Schell and Martin, 2006).

Vxoheme myTeM MHTEpHETa cE€ OJAHOCH Ha MPETH-E U 3JI0CTaBJbamba Koja ce
JIelIaBajy y BUPTYEITHOM MpocTopy. Mako mpeTmke myTeM WHTEpHETa 3Byue Oe3orma-
CHO, TIPO0JIEM HACTYTIa Kajia yXoheme U3 BUPTYESITHOT MPOCTOpa U3a30BE yXoheme y
peatnom mpoctopy (KomaueBuh-Jlenojesuh u Jlemojesuh, 2009). [lakne, kao u y
MPETXOJHUM TUIIOBUMA KOMIIjYTEPCKOT KpUMUHAIIA, U YXO)CHE j€ OIAKIIAHO IMyTeM
WHTEepHETa (YeMy OTMPHUHOCH aHOHUMHOCT ocobe koja yxozaw) (Schell and Martin,
2006). Yak 1 ako HE MOCTOjU Kay3aHOCT u3Mel)y yxohema y BUPTYeIIHOM U peaj-
HOM TIPOCTOpPY, MOCTOjU BepoBaTHOha Na Cy OHM KOjU yXoOle IyTeM HHTEpHeTa
CKJIOHH M3BPIICHY KPUBHYHOT JeNia Kao IITO j& 370CTABIbAE Y PEATHOM MPOCTOPY
(Katyal, 2001).

KoMnjyrepcku KpuMHHAJ Ka0 KPUMHHAJ 0€J10T OKOBPAaTHHKA

KommjyTepcku kpuMuHan je oOMYHO KiIacu(UKOBaH Kao KpUMHHAN Oenor
OKOBpaTHHKa KOjU je Ae(uHHCAaH KAao HE3aKOHWTA aKTHBHOCT KOjy KapaKTEpHIIy
obmane, orpoMHe (PMHAHCHjCKE INTETE, HEMOCTOjarhbe MUPEKTHOT HACHJba M HHUCKA
cTona npujaBsbuBama (Benquai, 1990; Mc Ewen, 1989). Ca npyre crpane, lad u u
I'apauaep (Duff and Gardiner, 1996) cmatpajy na xakoBame He Tpeba cMmarpaTh
KpPUMHUHAJTUTETOM U J1a BehmHa GopmMu XxakoBama He TOTIana 1Mo KpUMHHAI Oeor
OKOBpaTHHKA.

TepmuH ,,kpuMuHAI 6€J0T OKOBpaTHHUKA MMa KopeHe y pany Ensuna Catep-
nerga (Edwin Shutherland) koju je akneHToBao mojenuHIIE BHCOKOT cTaTyca U
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yriena Koju KpIlie 3aKOH y OKBHPY CBOjuUX mpodecuja. OBOM HOBOM KOBAHUIIOM
CareprieHsi je eneo Ja yKaxke Ha NPUCTPACHOCT KPUBUYHOINPABHOT CHCTEMA Y
AmMepuiH TOT BPEMEHA, TakO INTO je WIACHTU(UKOBAO TUN KPHUMUHAIA KOjU HUjE
TUIMYAH 33 HIDKE Kiace APYIITBA, a KOjU je Tajallme MpaBocyhe 3aHemMapuBaiio
(Sutherland, 1940). BpemMeHOoM je 3HaYeHE OBOT KOHIIENTAa IOUYETIO Aa oOyxBaTa
OpojHa HEeHacHJIHA JeJla YUjH je CYIITUHCKU €JIEMCHT oOMaHa U HEMOIITCHE Y KOH-
TEKCTy yoOWYajeHHX W JIeTaHUX APYIITBEHHX TpaHcakuuja. OOMaHa ce y OBOM
CMUCITYy OOHOCH Ha IpeBapy, IPpUKpUBame, TOBoheme y 32011y My, MAaHUITYJIAIH]y WTT
(Croall, 1992). ¥ K0JIOKBHjaTHOM CMHUCIY, M3pa3 KPUMHHAJ OEIOr OKOBpAaTHHUKA CE
pasyMe kao Aeno GyHIaMEHTAIHO Pa3IH4yUTO Of YIUYHOT KpHUMUHAana. 3a YIUYHU
KPHUMUHAI je TUITHYHO KOH(PPOHTHPamEe ca )KPTBOM WM HEHOM HMOBHHOM, JIOK C€
BehuHa gema kpuMuHANIA OCSJIOT OKOBpAaTHHUKA OJHOCH HAa KPUMHHAJ KOJH ITOAPA3y-
MeBa oapeheny no3y copuctunmpanoctu (bynarosuh, 2010). OBo neno je penaTus-
HO JIaKO TPUKPHTH, & KPTBE Cy TEIIKO yousbuBe. JIOMHHAHTHO 00ENeKje HOPMATHB-
HOT' peryJjucama KpuMUHalia O0ellor OKOBPaTHHKA je Jia My C€ Y CaBPEeMEHHUM JeMO-
KpaTujama He MpHaje UcTa TeKUHA Kao IPyruM BpcTaMa KpUMHHAJA, TadyHH]je, 12
cy ka3He oonuHo Onaxe (Braithwaite, 1985).

Konman y cBoM pany objammasa ga CaTepieHI0B KOHIENT HaWIa3| Ha Tell-
kohe y neduHHCamy KOja TAYHO MOHAIIAKka SIUTE Ce CMaTpajy JAeBHjaHTHUM. 300T
OJICYCTBa jacHe QopMylaluje IPYIITBEHOT CTaHAap/a 3a MOHAllakbe eIUTEe, COLUO-
JI03M KOPHUCTE MPUCTYIE NEBHjaHTHOCTH KOjU ce OOMYHO Ociamajy Ha HHXOBE
muaHe BpenHoctd U mpenapacyne (Coleman, 1987). Cea monamama Koja craaajy y
KpUMHHAJT OeJIoT OKOBpAaTHHKA IMOAPa3yMEBajy KPHUIICHE 3aKOHA OJl cTpaHe ocoba
YIJIEAHUX TIO3UIIMja ¥ BUCOKOT APYIITBEHOr cTaTryca. Takohe, OJHOCH ce Ha paruo-
HAJTHO KaJIKyJHcaHe 3J04MHe, a He 3ynouuHe u3 crpactd (bynarosuh, 2010). Lusm
BehuHe moHamama Koja craaajy y oBy KaTeropHjy je €eKOHOMCKH JTOOMTAK WITH TPO-
(heCHOHAHU yCIIeX KOjU MOXKE JIOBECTH JI0 EKOHOMCKOT JO0OUTKa. YHoTpeda HacHba
y OKBHpY KpHMHHaja 0eJ0r OKOBpaTHHKAa OOMYHO je HyC MPOAYKT, a HE LIUJb OBaK-
Bor moHamama (Sutherland, 1940). 1 mopen oBux 3ajeqHHYKAX OCOOWHA, KOHIEHT
KprMHHaja Oeor OKOBpAaTHHWKA HHje KOXEPEHTAaH aHAJIUTHUKH KOHCTPYKT (Pontel
and Rossof, 2009) .

CarepneHn je 00jaCHMO KPMMUHAIHO IOHAIIAKE Ca HHTEPAKIIMOHHUCTUYKE
nosunyje, MehyTuM, oH HUje NMperno3Hao KOHTPaAUKTOpHOCT Tor craHoBummTa (Co-
leman, 1987). [IpemMa WHTEPAKIMOHUCTHIKO] TO3HUIHUjH CUMOOIUYIKH KOHCTPYKTH
KOji MOTHUBHINY KPHMHWHAJIHO IOHAIIAlkE Yy4€ Ce y HMHTEpakUuju ca Jpyruma.
3Havewe Koje MojeInHIN NpuAajy oapeheHoj cuTyaluju U JPYIITBEHO] PEaTHOCTH
YOINIITEHO CTPYKTYHPAHO je BUXOBUM MCKycTBUMa. Ha Taj HaumH cy onpeleHe ak-
[yje MepIyIpane Kao MpHUKIaIHe, JOK Cy APYyre WTHOPHCAHE WM MEepIUIHpaHe
kao HempukianHe (Akers, 1985). CumOonnuka KOHCTPYKLIKja OCUM IUTO JeHHUIIC
peanHocT, oMoryhasa MojeqUHIMMA J1a aHTUIMIHNPA]y peakiuje Ha HBHXOBO MOHA-
mamke W CaMHM THUM J1a YCKIIaJe CBOje TIOHaIame npemMa oapehenoj curyanmju. Jla-
KJIe, MOTHBaIfja To/IpasyMeBa CUMOOIHYKY KOHCTPYKIHN]Y, NeDUHUIN]Y CUTYallHje
Kao MOXeJbHE WM Kao HEMOXeJbHE U OYeKHBama y BE3W ca peakiujama Koje y3po-
Kyje MHAMBUIYaTHO MOHamame. MelyTum, reHepaan3oBanu JpyTH Kao HEHTPATHU
€JIEMEHT TOHAIllakha MPEACTaBba MPOOIEM y HHTEPAKIHOHHUCTHYKOM OOjallllberby
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KpUMHHAJNIa Oeor OKOBpaTHHWKA jep BehrHa KPUMHHATHHX aKTHBHOCTH HapylllaBa
JIpYyUITBeHA OYeKHBama. 3aTo ce KoiMaHn ocnama Ha TEOpHjy O ,,TeXHHKaMa HeyTpa-
mm3anuje” Cajkca u Mapue (Sykes and Martza). OHu KOju YMHE KPUMHUHATIHO JEJI0
uMajy moTpeOy Ja onpaBnajy Tj. palMoHaU3yjy cBoje nmoHamame (Coleman, 1987).

Teopuja 0 TeXHHKaMa HeyTpalIHU3alHrje je MOKyIaj 00janimbemha KPUMUHAITHOT
MOHAIama KOjU Ce 3aCHWBA HA XWITOTE3M Jla Mako BehwHa JbyaAW I KOHBEHIINO-
HaJIHa BEpOBamba 0 KPUMHUHAIY Kao HEMOXEeJbHOM IOHAIlIalky, C BpeMEHa Ha BpeMe
JbyZIM YMHE KPUBUYHA JIeJla TaKO IITO PAlMOHATIHN3Y]y CBOjE¢ MOHAIIAKkEe M Ha Taj
HAYHH OJIP3KE CIIUKY O ce0M Kao 0 HeJIeNIMHKBEHTHUM HHIuBUAyama. Cajkc u Mapia
CY Pa3BIIH CBOjY TEOPH]Yy MPEKO UCTPAKUBAA MAIOJICTHUYKE JICTMHKBEHIIU]E W Ha
Taj HAYWH JIOILIH JI0 3aKJbyUKa Jla C€ MHIWBUIYaTHH CTABOBH O KPUMUHAIY HE MOTY
OJIBOjUTH O] KOHTEeKCTa. [I[pema 0BOj TeopHju, MHANBHIYE TPUXBATA]y KPUMHUHAIHO
WIN JI€BUjaHTHO IIOHAIAEke KAo I0XKEJbHO TAaKO IUTO Pa3BHjajy pallMOHaIU3aluje
WIN HeyTpaau3aluje CBOjuX Aea.

Cajkc 1 Mapiia HaBozie meT TexHuWKa HeyTpanmuzanuje (Sykes and Martza,
1957):

1. HOpI/IHaH)e OATOBOPHOCTH - Ka/la KOPUCTHU OBY TCXHUKY, MHANBHAYA ITPEyCMEpaBa
CBaKy IMOTEHIINjalTHy ONTYX0y Ha HEKH alTePHATUBHH U3BOP WA Ha OKOJTHOCTH.

2. HOpI/IHaH)e mTEeTC - UHAUBUAYA MOXKE J1a paHI/IOHaHI/ISYje KPpUMHWHAJIHO AC€JI0 TAKO IITO
3aKJBYYH Ja TO JEJI0 He HAHOCH HH UMOBHHCKY HU JIMYHY IITETY, 114 j€ IpeMa TOME Ta-
KBO ITOHAIIamke 0€30MacHo.

3. Ilopumame mocTojama JKPTBE - OBa TEXHUKA HEYTpaJIH3alnje ce 0ONIHO KOPHUCTH Kaza
JKpTBa HUje (PU3NUKH MIPUCYTHA, WM j€ HeT03HATa WK allCTPaKTHA IIOYNHHIOILY JeTa.
U3 Te mepcriekTrBe 1Ko je 3aKJbYYUTH Ja, aKO HeMa JKPTBE, HeMa HH 3JI09HHA.

4. Ocyna oHEX Koju ocylyjy - OBa BpcTa onpaBama ce KOPHUCTH KaJla je epCIeKTHBa
MOYMHHOIIA JieTla HeycKIlaljeHa ca IMepCIIeKTUBOM MIPABHUX ayTOpUTETa. Y OBOM CIydajy
MHIMBH/ya CMaTpa Ja Cy OHM KOjU CTBapajy 3aKOHCKE OJjpe/i0e JINIEeMEepH U Jia C Tora
HeMajy npaBo J1ia ocylyjy wene akuuje. [Ipema Toj noruiy, Te akiuje HUCY Helpume-
peHe.

5. Bumm nuib - nociie/ilba TeXHUKa HeyTpaiu3aiuje Kojy HaBoje Cajkc u Mapua ce on-
HOCH Ha OTIpaB/IaBab-€ aKilMja KOje HHANBUAYya CMaTpa BAXKHUJUM OJI COTICTBCHOT MHTE-
peca niin UHTEpECa OHOra KOME je IITeTa HauumkeHa. Ha npumep, y TpaauiiuoOHaJIHUM
KPUMHHAIHUAM JISIMMa OBO OU C€ OJJHOCHIIO Ha MPOHEBEPY KOMIIAHH]jCKOT HOBIIA 300T
JIeuCwma A€TeTa U CJIIMYHO.

OBHX TTeT TeXHUKA HE TIOKPHUBA]y CKCIUIMIIUTHO CBE BPCTE OMpaB/ama Koja ce
NPUMEY]y TIPU U3BPIICHY KPUMUHAIHHX JIENa, 11a U3 TOT pa3jiora IMOCTOje MOKY-
1Iaj1 IpOoIIMpemha U AomyHe oBe nucte. Ha mpumep MajHop (Minor) HaBoau H mec-
Ty Ta4Ky ,,010paHa U3 HEONXOJHOCTH  KOja CE€ CacTOju W3 OIpaBiama na ofpeheHo
JIENI0 KOje ce TIepIMINpa Kao HEOMXOAHO, YaK M aKo ce cMaTpa HEMOPAIHUM, MOpa
ourtu usBpiieno (Minor, 1981). Cxot u Jlajman (Scott and Lyman, 1968) nonajy jorr
JIBE BPCTE OIpaB/ama: ,,Ty’KHa Mpuya” U ,,CaMOUCITYHemhe”.

Konman HaBoau ma cy Hajuernhe TeXHHWKE HeyTpalu3alyje KpUMHHAIa Oeror
OKOBTaTHHUKA ,,JIOPHUIIAbe HAHEeTe MITeTe” W ONpaBlarma Koja ce TH4y KpIIema ,He-
noTpeOHUX 3akoHa” Tj, ocyaa oHux koju ocyhyjy (Coleman, 1987). Ca apyre ctpa-
HE, HeKOJIMKO UCTPaKMBamWa je YTBPIWIO Bedy usMmel)y HeyTpanusaiyja U KpuMUHa-
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na, ykJbyuyjyhu u xakoBame (Morris, 2011). Y uctpaxkuBamy U3paeicKuxX Xakepa u
cryaenara (Turgeman-Goldschmidt, 2011) orkpuBeHo je na je Hajuemrha TeXHUKa
HeyTpanu3alyje Kojy Xakepu KOPHCTE ,,[IopHIamke mocTojama xpTee”. Kao mro je
HaBe/ICHO, 0 OBE BPCTE pallMOHAIM3AIMje J0JIa3M Kaja je )KPTBAa HENO3HAaTa WU
arcTpaKTHA MOYHHHUOILY Jera.

OcumM kopumihema TeXHAKA HEYTpaIH3aIije, KpUMUHAJITN OSJIOT OKOBPATHHU-
Ka M XaKepH UMajy T0CTa TOTAa 3ajeTHHYKOT

1. Coumo-nemorpadcke KapakTepUCTUKE XaKepa U KpUMHUHajala Oesor OKOBpaTHHUKA Cy
BeoMa cinuHe. Hajuemhe cy To Oenu Mymikapiy, Miaay, HEHaCHIHH, KOjH OTHYY M3
cpenme kiace (Turgeman-Goldschmidt, 2011).

2. JIpymTBeHa Nepleniiyja OB B BPCTE KpUMHUHANA j€ CIIMYHa. XaKepu ¢y 0OMYHO
npezacTaBJbeHH Kao renuju win xepoju (Turkle, 1984). Ca npyre ctpane, KpUMHUHAIIN
6eJor oKOBpaTHHUKA 0OMYHO HHUCY NEPUUIMPAHU Kao ,,IPaBH’ KPUMHHAILH, Y CMUCITY
Jla ce Ha mpuMep Herutaharme mopesa He mocMaTpa kKao 030usban 3nmounH (Braithwhite,
1985). Ilpema BencOypmy u Hlnerany (Weisburd and Schlegel, 1992) Behuna jaBae
Maxkme je mocsehena ymmaHOM KPIMHAHATY, JOK KPUMHHA OEJIOT OKOBpaTHHUKA HUje
HHIITA Make WerajaH, CaMo HUje OHaj THI KPUMHHAJA KOjU HAC YHHU HECUTYPHHM Y
HammM Kyhama ¥ KBapToBHMa . JaBHa Ieplenyja je jefaH O pa3jiora 3alTo 3aKoH y
Behoj Mepu He 0Opaha nmaxmy Ha OBY BPCTY KpUMHUHaa. Hu Xakepu HU KpUMHUHAIIN
OeJior OKOBpaTHHKA HE JIOXKHBJbaBajy cede Kao KpUMHUHalle, Beh y)K1Bajy CUMITIATHje
npymrsa (Turgeman-Goldschmidt, 2011).

3. Cim4HOCT OB€ JIB€ BPCTE KPUMHHAJIA JIEKH U Y TEIIKONY BUXOBOT HICHTH(PHUKOBabA
0J1 CTpaHe OpraHa romema u npaBocyha. [Topes Tora, 3HaYajHY yJIOTY UIpa U Mambak
pecypca 3a HCTpaKUBaE U KPUBUYHO FOWEHhe 0BUX BpcTa KpuMuHana (Turgeman-
Goldschmidt, 2011). Bencoypn u Lllneran Bepyjy 1a Tpu OCHOBHA KOHIIENTA Pa3/Bajajy
KPUMHUHAJI O€JI0T OKOBpaTHHUKA OJ ,,00M4HOI”” KpUMHHAJA: OpraHu3aluja, XXpTee (Koje
00MYHO HUCY CBECHE J1a Cy XpTBe) 1 kKazHeHu cucteM (Weisburd and Schlegel, 1992).
OBa TpH KOHIIENTA ce Tako)e MOr'y IPUMEHHTH U Ha XaKoBame. Telko HIeHTHHKO-
Bamb€ XaKOBAHMUX KOMIIjyTepa M KOMITjYTEPCKUX MpPeXka je TIOCIeINIa HeTIPHjaBJhbHBamka
OBUX 35104nHa. Hanme, Bennke KOMIIaHH]jE U BIaJMHE arcHIMje ce Cy3IpiKaBajy o IpH-
jaBJbHBama OBAaKBE BPCTE KPUMUHAIA jep TO NPHjaB/bUBaEkE HCTOBPEMEHO IOpa3yMeBa
n HerartuBaH myonumuteT (Harrington, 1996).

4. Ilopen Tora, cmuaHOCT U3Mel)y XakoBama U KpuMrHaIa 0€I0T OKOBPaTHUKA Ce Oryieaa
Uy OrpOMHUM (DMHAHCH]CKUM LITeTaMa Koje 00e Bpcre kpumuHana Hanoce (Turgeman-
Goldschmidt, 2011; Katyal, 2001).

ITopen HaBemeHMX CIMYHOCTH, TOCTOje W pas3iMKe M3Mel)y oBe aBe BpcTe
kpuMuHana. [Ipu ynoTpebu TeXHUKa HeyTpaln3alyje Xakepu He KOPUCTE ,,IIOpHUIia-
€ OATOBOPHOCTH HUTH ,,TYKHY IIpU4y”’ Kao onpaBama 3a cBoja aena (Turgeman-
Goldschmidt, 2011). Pazmor ToMe je unmbeHUIIa a XaKepH JKele Jla MPey3My OAro-
BOPHOCT 32 OHO IITO Cy YYWHHIIM jep W3BpIICHA KPUBUYHA Jiea MEPIUNHUPajy Kao
yCHeX U 04YeKyjy Harpaay of cBojux ,,konera” (Turkle, 1984). UnTepecu u BpeaHOC-
TH Xakepa Cy YCMEpeHH Ka yBehamy CONCTBEHOT CTaTyCHOT moyioxaja mehy ,,kome-
rama”. OHU CcTBapajy UACHTUTET JUCTHHKTHUBHE TPyIe KOja MMa COTICTBEHY CYOKyII-
TYpYy H TUME IIaJbe MOPYKY ,,MU CMO Apyrauuju’. OBakBe CyOKyIType IMOCTOje CBY-
Jla 'y CBETYy U oHe 00e30el)yjy moapmiky, ekcrieptusy, npoheCHOHAITHA Pa3Boj, JIUTe-
patypy, BeO cajroBe m koHbpepermuje (Turgeman-Goldschmidt, 2011). Ca apyre

469



Murnena Kojuh, M3a30B1 KoMIIjyTepcKoOT KpUMHHAIA

CTpaHe, KPUMHMHAIIM OEIor OKOBPATHHKA HE pa3BUjajy CONCTBEHY KyITYpY WIH
MpPEKy Ha OCHOBY CBOJUX KPUMHHAJIHHUX IOHAIIaka. YIIPaBO CYNPOTHO, OHU MOKY-
IIaBajy J1a ONpaBliajy cBOja Jejia U Ja JOKaxy Jia Cy OHH ,,00u4yHu Jbynu”. Kpumu-
HallHA JieNia Koja WM3BPIIABajy Cy Y LWJbY HCKJBYYHMBO JIMYHE EKOHOMCKE TOOHTH
(Pontel and Rossof, 2009).

EBumentHO je ma moncroBehmBame KpUMHUHAIA OEJIOT OKOBpAaTHUKA U KOM-
MjyTepCKOr KpUMHUHAIA HUje YBEK ONMpaBlIaHo. BeluKu 1eo KOMIjyTepCKOT KpUMH-
HaJla U3BpILIAaBajy XakepH KOjU HE BpIle KPUMUHAIHA Jela MCKJbYYUBO paau €Ko-
HOMCKe nobutu. ITocToju yMTaBa HOBAa KYNTypa Koja Ce jaBjba y MOTIYHO HOBOM
crienm(UIHOM OKPYKEHY, T3B cajoep MmpocTopy.

Bupryeano okpyxkeme (cajoep mpocTop)

HeonxonHo je pa3MOTpUTH CIIEUU(PUYHOCTH BHPTYEITHOT OKPYXKEHa y KOME
ce CBa HaBeJCHA KPUBHYHA Jiena u3BpIinaBajy. Cam mojaM cajOep mpocropa moTuye
u3 pomana ,,Neuromancer” Bunujama ['nbcona. OBJe ce moa THM TEPMUHOM IO/pa-
3yMeBa HEILITO IITO jeé BUPTYETHO, HeBUAJbUBO, HEOTPaHMUEHO, Oa3UPaHO HA TEXHO-
JIOTHjU Tj. YHHBEP3YM pauyHapCKHX MpeXa, CBET Y KOME C¢ MYJITHHAIIMOHAJHE
KOMITaHHje, IPYIITBA U APYTH Cy0jeKTH Oope 3a OcBajame moaTaka u HHpopMaIlmja
(Lessig, 2000). CnuyHO, CBETCKM PEYHHMK CHIJIECKOT je3uKa cajoep mpocTop aedu-
HUIIE Ka0 ,,NICKTPOHCKH MEIHj PauyyHapCKUX MPEXka, Y KOjeM ce 0CTBapyje OHJIAjH
KOMYHHUKaInuja” ¥ Kao ,,HeMaTeprjaTHu MPOCTOP 3aCHOBAaH Ha WH(OPMAITHOHO KO-
MyHUKauoHoj Texunoyoruju’” (Bynetuh, 2009:64)

Kapakrepuctrke cnennpuaHor cajoep OKpykema y KOMe ce OJ[BHja KOMIIjY-
TEpCKU KPUMHUHAJ Cy BHCOKa KOHIIEHTpaluja MHPOpMalyja Ha MajioM IMPOCTOpY,
MPETXOIHO MPOBEPEHUX U ypel)eHUX Mojaraka, TOCTYMHUX Kako OBIamheHuM, Tako
W HeoBJamheHHM KOPHUCHHIIMMA; 3HATHO TMPOUIMPEH MPOCTOP KPUMHHAIHOT JIENO-
Bama, KOjPI, 3a pasjiuKy o4 TpaAWIUMOHAIHUX BUAOBA KPUMHUHAJIUTCTA, HC 3aXTEBa
MPUCYCTBO WU3BPIIMOIA HA MECTY H3BpIICHA KPUBHYHOT Jena; ckpaheHO Bpeme
KPUMHHAJTHOT JIEIOBamka, ¢ 003WPOM Ha ayTOMAaTH30BaHU aMOHjeHT, ddja Op3uHa
cripedaBa Haa30p W ynpasisame (McQuade, 2009). Ha Taj Haunn, Bpeme moTpeGHO
3a M3BpIICHE KPUBUYHOT JAeia ckpaliyje ce Ha AeJoBe CEeKyHJE, IUTO MMILUIAIUPA
BHCOK HMBO MPHUKPUBEHOCTH M 3HavajHe Tellkohe y OTKpUBamy TaKBE IENATHOCTH.
Ha oBo ce HajoBe3yjy U CyNTHIIHE TEXHHKE U METOAM KOje Ce M3BPIIABajy UCTHM
MeXaHM3MHMa Kao W JIeTajiHe, He OCTaBJbajy TparoBe, HUTH OMETajy peloBaH pasn
cHCTeMa, Ma je caMUM TUM MOTYHHOCT OTKpUBama CBelicHa Ha HajMamy mepy (Ma-
trjameBnh n Urmatujesnh, 2010). 3a pa3nmuky on TpaauIIMOHATHOT KpHUMHUHAA,
KOMITjYTEPCKH KapakTepuIle cTabWITHOCT pU3MKa (C 003UpOM Ha TO Ja ce jeIHOM
usrpalleH Moryc MoXKe BeoMa Jyro KOPUCTUTH, Ca MOTIYHO HUCTUM, HUCKHM PH3H-
KOM OTKpHBama) U CBE jeTHOCTaBHHUje MOTYhHOCTH ymoTpede KOMITjyTepcKe TeXHO-
JIOTHje OJ] cTpaHe cBe Beher Opoja KOpPUCHHKA, KOjUMa BHIIE HUje HYKHO NOCEOHO
TeXHUIKO oOpazoBame (Bymeruh, 2009).
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IIpaBHu HHCTPYMeHTH 3a 00p0y NPOTHB KOMIIjyTePCKOT KPUMHMHAJIA

Temkoha ycknahuBama npaBHe perynatuBe MeljyHapojaHe 3ajeHHIE MPOU-
3WIa3u U3 MpodieMa TpeThpama ojpel)eHor moHamama Kao HIIETaTHOT Y jeIHO]
3eMJbH M TPETHPAE MCTOT THIIA MTOHAMIAMka Kao JICTATHOT y HEKOj APYToj 3eMJBbH.
Tako ce ocraBiba BEJIHMKH MPOCTOp 3a m3beraBame KpuBHUHE oaroBopHocTH (Shah,
2005). Hpyra Temkoha koja ce jaBiba je mpobieM HaajexHocTd. Kana ce kopuctu
TEXHOJIOTHja Koja oMmoryhaBa paj ca yJaJbeHHX JIOKalldja, OJHOCHO yroTpeda pe-
cypca y jemHoj 3eMJbH 3a 00aBJbamhe aKTUBHOCTH Y JIPYTO]j, JOK CE OIEPAaTUBHU pal
o0aBiba y Tpehoj, mpobaeMaTnyHo je AePUHUCATH JOKIE TOCekKe HANIICIKHOCT Opra-
Ha TOWEHA, a JIOKJIe HaljleskHocT opraHa mpasocyha (Adoption of Convention of
Cybercrime, 2001). YnpaBo 300r HeomxomaHe KoopawHaIje U ehukacHe OopOe
NPOTHB KPUMHHANA, HEOMXOJHO j€ YCIIOCTAaBUTH 3aKOHCKY PEryJaTHUBY, a MOTOM
YCKJIQAUTH TIpollece NMPUKYIUbaka M aHalU3upama JUTHTaIHUX Jokaza (Weber,
2003).

Cager EBpore je Beh 1976. rognHe mpemno3Hao HEKOJIUKO OOJIMKA 3710yTIOTpe-
0c pauyHapa, Mel)yTuMm, o7 peno3HaBama mpoodiieMa 10 npey3uMarmba WHUI]jaTHBE
U cacTaBjbamba CTPYYHE KOMHUCH]jE MPOILIO je MyHUX JeBET rOJNHA, a 10 cacTaBlba-
’Ba aKTa CIPEMHOT 3a MOTIHCUBake Ha Mel)yHapoJHOM HUBOY, IPOIILIO j€ jOIII jera-
HaecT roamHa. [IpBa mehynaponna maHMnIMjaTHBa moTekia je ca Kondepenmuje Ca-
Beta EBpome 0 KpHMMUHOJONIKMM acleKTUMa NpUBpeqHOr KpuMuHana. CTpydHa
KOMHCH]a je oOpazoBaHa 1985. roguHe y CBpXY laBama KJbYYHUX CMEpPHUIIA HAIINO-
HaJTHUM 3aKOHOJIAaBCTBHMA y PETYJIMCaky OBHX I0jaBa. Jomr Tana je yrBpheH MUHU-
MaJIHU CIIMCaK KPUBHYHHUX JIENa KOja Crajajy y OBy Kareropujy. Te cMmepHuIe cy
KacHHje mperoueHe y KOHBEHIHjy 0 KOMIjyTEpCKOM KpUMHHAIY KOja je yCBOjeHa U
oTBOpeHa 3a notmuc 2001. roguHe, a Ha cHary je crymia 2004. rogune’ (ITucapuh,
2011). OBaj JOKYMEHT y YETHUPH TOTJIaBba AcUHUIIEC OCHOBHE ITOjMOBE, JICTHCIIA-
TUBHE Mepe, MpONHCcyje MelyHapoaHy capalmby W Ha Kpajy OcTaBjba MoOryhHOCT
3axTeBama HoBHX ejemeHara (Adoption of Convention of Cybercrime, 2001). Pa-
THQHUKOBAKEM OBOT JTOKYMEHTa JpkaBa ce obaBe3yje ma he marepujamHe ompende
(omrcaHa KpUBHUYHA JeNia) U IpolecyairHe oapeade (MOCTYMNINM HEOMXOIHH 3a HC-
Tpary U KpUBHYHO TOHEHE TAKBUX KPUBUYHUX Jenia) KoHBeHIMje OUTH MMITIeMEeH-
tipane y nomahe 3akoHomaBcTBo . Ha oBaj HaumH je cBakoj 3emsbi omoryheno ma

* Ilo manac, 43 semspe wnannue Casera EBporne cy npuctymime Konsermmjn, Melly KojiMa je ¥ Haria
3emipa. Mako Pycuja, Monako, Can Mapuao u AHmopa HuCy mpuctynuie KoHBeHIHju, mocroje u
npxase BaH Epomne (Jaman, CAJl, Kanana, JyxxHoadpruka peryOnuka) koje Cy je HOTIHcane, YiMe
0Baj JIOKyMEHT no0uja yHUBep3anHu 3Ha4aj . C qpyre crpaHe, YeTpHAeCT 3eMajba Koje Cy IOTIHCale
KonBeH1HWjy HHUCY paTuduKoBaiie 0Baj Mel)yHapoIHH HHCTPYMEHT, la CAaMHUM THM OH HHUje HH CTYITHO
Ha npaBHy cHary (Weber, 2003).

3 Peny6inka Cp6uja je anpra 2005. roguHe y XeICHHKH]Y noTnicaia KOHBEHIM]Y 0 KOMITjyTepcKkoM
KpumuHany, a Tokom mapra 2009. roqune Haponna Ckymruna Peny6nuke CpOuje je parudukoBana
oBaj MelhyHaponHu npaBHU HHCTpyMeHT. OcHOBHU 3Hauaj] KoHBeHIHje je hopMupame MoceOHUX apika-
BHHUX OpraHa KOjH Cy CIIeIHjaTn30BaHu 3a 60pOy MpoTHB KoMmjyTepckor kpumuHana ([Tucapuh, 2011).
3axonomaBcTBO Pemybnmuke CpOuje je y mepuogy of MOTHHCHBama 10 patudukanuje (ampua 2005-
Mapt 2009.) ycBojuito HU3 3aKoHA KojuMa ce KoHBeHIMja 0 KOMITjyTepcKoM KpUMHHAIY HMILIEMEHTHPA
y Hall paBHH cucteM. Mely mbuMa cy HajBaXHHjH: 3aKOH O OPraHM3alMji U HAJUISKHOCTH JPKABHUX
oprana 3a 6opOy IpPOTHB KOMIIjyTepCKOI' KpUMHHaia, KpMBHYHM 3aKOHMK, 3aKOH O OJIOBOPHOCTH
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MPero3Ha BPCTY 3JI0YHMHA U KA0 TaKBY j€ YBPCTH WK Ae(QHUHUIIE y CBOM MPABOCY-
Hom cuctemy (ITucapuh, 2011). CaBer EBpone Huje 1a0 CMEpHUIIC 3a CAHKIIMOHH-
came OBHX 3j704MHA, Beh je camo oMoryhno jga moYMHHOIM MOTY OUTH KaKH-CHH
,»€DEKTUBHUM, TIPOTIOPIUOHATHIM U OIITPUM CaHKIMjaMa KOje yKJbydyjy JIHIIaBa-
Be JuIa ciaoboae” y ciiydajy Kaaa je mounHWial mpasHo Jymne. [Ipensuhena je u
Mepa HoBuaHe ka3He (Weber, 2003).

Cager EBporie Huje uiao nakse y aedunucamy, Beh je 0cTaBUO CBaKOj CBOjOj
YJIAHUIY J1a CBOjY MIPAaBHY PEryJaTHBY ypeaH Ha HAUYMH Ha KOjU OHA CMaTpa OAroBa-
pajyhum. TakaB mpucTyn IOBOIU O pa3iiuKa KOje Cy MPHUXBATIBUBH]E Y CMHCITY
PasITUIUTOCTH CPEeIUHA U cUcTeMa apxkaBHOT ypehema ([Tucapuh, 2011).

Ha nuBoy EBporncke yHHUje TIOCTOjU HU3 JOKyMEHaTa KOju ce 0aBe OBOM Ipo-
onemarukom. (Weber,2003). Kibyuan qokyMeHT Koju yTBplyje jacHy onpenesbeHoCT
CYNpOTCTaBJbalby KOMIIjYyTEPCKOM KpHUMHUHATYy Ha HHBOY EBporcke ynuje je ,,Ok-
BHpHA OJTyKa O HamaauMa Ha mHpopmanmone cucreme” u3 2005.rogmae. OKBHp-
HOM OJJTYKOM H3paKeHa je cTpaTemka nojpiika KoHBEHIMjH M HacTojame Ja ce
JpXXaBe WiaHWIe NoicTakHy Ha patudukanujy Konsenuuje (Ruyver et al, 2002).
OsBa 1Ba MpaBHAa MHCTPYMEHTA UMajy MCTHU IMJb HAKO CE HMXO0BA IPaBHA IPHPOAA U
JIOMET pa3iuKyjy, a TO je Ja ce yomaxe pasiuke n3Mel)y HallMOHATHUX 3aKOHOJAB-
CTaBa, Ja ce yBely HOBa oplamhiema y OTKpUBamY M TOKa3UBalky KOMIIjYTEPCKOT
KpUMHHAJIA U J1a ce moOosblIa MehyHapoaHa capaama y 60pOH MPOTHB BHCOKOTEX-
Honomkor kpumuHana (Cramenkosuh u ap, 2014)

OrpaHuyerma KPMBHYHOT NIPaBa

Hanyexxau opranu Mopajy KOHCTaHTHO Jia y4ue U J1a OyIly Y KopakKy ca pa3Bo-
jeM HHGPOPMAIMOHUX ¥ KOMYHHKAIIMOHUX TexHoNornja. CaMo BHCOKOCIICIIH]aTN30-
BaHM CTPYYHHU KaJIPOBH MOTY €(PHUKACHO BPIIUTH UCTpary morahaja Koju mpemcras-
Jbajy 370ynotpely y HHGOpManuOHUM TexHojorujama. CTpydHU KaJpoBU Y UHTEP-
BEHTHUM THMOBHMA MOpajy MMaTH M oAroBapajyhe pecypce 3a oBakBe uctpare. bes
KOHCTaHTHe o0yke W OyaHor mpahema morahaja m MpoMeHa y CBETY TEXHOJIOTH]E
Ouhe BeoMa TEIIKO KOHTPOJIMCATH PacT KOMITjyTepckor kpuMuHaia (Shah, 2005).

Ca npyre cTpaHe, IPEBUILE arPECUBHO MPABO j& OMACHO Y BUPTYEIHOM OKpPY-
)kemy. CBakM HOBU OOJIMK KOMITjYTEPCKOT KPUMHHAJIA M3a3MBa OpraHe TOHbCHa U
npaBocyha aa BpIIe MPOMEHE TEXHUYKE HH(PACTPYKTYpe Kako OW CTBOPHIM INTO
0ospe MexaHM3Me 3a mpaheme n Hagrmename (Durham and Skousen, 1990). [1po6-
JIEM KOJH C€ OJTHOCU Ha HauWH Kako he ce mpaBo HOCHUTH ca pa3BOjeM TEXHOIIOTH]E je
y>KH O] TPpo0JIeMa KOMIjYTEpCKOr KpuMHHana. KoMIjyTepckn KpUMHHAT HAM yKa-
3yje Ha HEJIOCTaTKE M OrpaHHYCH-a KPUBUYHOT IpaBa, Ka0 IITO U KPUBHYHO IMIPABO
yKa3yje Ha OrpaHuuYema TexXHoJoruje. MehyTuMm, KOMIjyTepcKH KpHUMUHAI HHje

MpaBHUX JIMIa 32 KPUBUYHA JIeNa, 3aKOH O KPUBUYHOM IIOCTYTIKY, 3aKOH O MOJHLHjH, 3aKOH O ayTop-
CKUM ¥ CPOIHUM IpaBHMa, 3aKOH O TEIEKOMYHHKaIHjaMa, 3aKOH O eJIeKTPOHCKOM IOTIIHCY, 3aKOH O
noceOHUM oBnamhemnMa pagu eUKacHe 3aIlITHTE MpaBa MHTEIEKTyalHe CBOjUHE W IIpaBMIIHHK O
YCIIOBHMA 32 NPYXKamke HHTCPHET yCIIyra U caapxajy onoopema (CramenkoBuh u nip, 2014).
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onpeljeH HCKIbYUUBO TpaBoM. [IpaBo je camo jemaH o] MeXaHu3ama KOjUM CE OH
cy3omja (Katyal, 2001). Jlopenc Jlecur oOjamimaBa J1a je CBaKO IMOHAIIAKHE OCHM
3aKOHOM OTpaHHUYeHO ca Gap jorur Tpu (akTopa KOjU Ta PEryNHUIly: APYIITBEHUM
HOpMaMa, TPXKHUIITEM U apXUTEKTypoM. Perynaiyja Tor noHalama je pe3yaTanTa Ta
4YeTupu orpaHuyema. [IpoMeHa y OWI0 KOM o OBUX (haKkTOpa yTUYEC HA IICIHHY.
Takohe, Heka orpaHHYerma IMONYNMUPY a HEKa IMOTKOMNAaBajy Ipyra OrpaHHYeHA.
OrpaHnuemna Cy pa3iHuuTa, aau Mely3aBucHa. 3aKOH OrpaHuYaBa MyTeM MPOITHCA-
HE Ka3He, IPYINTBEHE HOpME IIyTeM CTUTMaTHu3aldje kKojy Hamehe 3ajemnuria, Tp-
JKHUIITAa OTPaHUYABAjy MyTEM IICHE, a apXUTEKTYpe OrpaHUuaBajy MyTeM (QH3MUKUX
tepera koje Hamehy (Jleccur, 2000).

3ak/pyuak

EBumenTHO je ma ¢y Mepe MpeBEHIHje U CaHKIMje Moryhe TeK HaKOH IINTO ce
ce KOMITjyTepCKA KPUMHHAI CXBAaTH Kao pealiaH MpoOJieM JaHAIIBHIE U Kao jeTUH-
CTBEHa M MOce0Ha BpCTa KpHMHHajla KOja MMa CBOje KapaKTEPUCTHKE Y CIICIH-
(MYHOM KOHTEKCTY BUPTYEIHOT OKpYyKema. MexaHU3MH Cy301jamba KOMILjyTepCKOT
KpUMUHaJla HUCY Ha 3aBUAHOM HHBOY. Hampenak TexHOJOrHje CBaKMM JAHOM yKa-
3yje Ha OrpaHUYEHOCT Mepa 3aKOHa, JIOK je CTUTMaTH3alllja KOMITjYTePCKUX KPUMHU-
Haana oJi ctpane (oH U oajH) 3ajeqHUIle MPaKTHIHO HerocTojeha. Y owunaju 3aje-
MHUTIAMa Ce M3BPIIHOIIMMA TIpecTyna dernthe mpumaje Xepojcku KapakTep HEro IITO
ce OHU CTHI'MATHINY, a ¥ o¢hiajx 3ajelHIIaMa je U3y3eTHO TEIIKO WACHTH()HUKOBATH
NpecTyNnHHKE (yclen mceyJoHuMa KojuMa cakpuBajy cBoj uaeHtuter) (bunuHouh,
2014). Ca mpyre cTpaHe, 4aK ¥ Kaja Cy IPECTYITHUIN UISHTU(PUKOBAHH, HE CMaTpa-
jy ce ,mpaBum” kpumuHaimiuma (Turkle, 1984; Katyal, 2001; Turgeman-
Goldschmidt, 2011). [Ipema Tome, mopexa cTBapama MPpaBHUX MHCTPYMEHATa U HU3a
3aKOHA Ha Ip>KaBHOM W Mel)yHapOAHOM HHBOY, HEOIXOJHO je TOAMU3aTH CBECT KaKo
Y OHAQjH TaKO W'Y o¢haajn 3ajeTHUIIAMA O KOMIIjJYTEPCKOM KPUMHHATY M HHETOBUM
nocieaunama.
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THE CHALLENGES OF CYBERCRIME

Summary: This paper aims to illuminate the problem of cybercrime, to point to its
uniqueness and a specific context in which it appears, as well as to suggest possible ways of
legal regulations in this field. The phenomenal diversity of this term complicates the under-
standing of cybercrime as a unique phenomenon, while inability to differentiate it from
white-collar crime and traditional crime brings additional conceptual problems. The legal
instruments for fighting cybercrime vary widely depending on the countries, and the fact is
that international initiatives for preventing and fighting cybercrime is developing slowly in
comparison to the development of technology and increasingly sophisticated forms of mani-
festation of this type of crime. In addition to the required legislative measures in this field,
this paper will also describe the other ways of regulating behavior in cyberspace - social
norms, market and architecture (technology) of virtual space.

Key words: cybercrime, hackers, white collar crime, virtual environment, legal ins-
truments, regulators
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