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organizacije čiji su pripadnici, odnosno grupe geografski raspršeni ili su 
zaduženi za sprovođenje različitih, ali komplementarnih aktivnosti. Povećanje 
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potvrđuju evoluciju terorizma prema mrežnom ratovanju i nastajanje novog 
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Uvod 

Terorističke organizacije, zbog sveprisutnosti i anonimnosti na Internetu, za 
potrebe propagande, regrutovanja, indoktrinacije, prikupljanje sredstava i 
vođenje psihološkog rata, najviše se koriste Internetom. Samim tim, danas postoji 
realna opasnost da informatički resursi, a posebno globalne informacione mreže 
postanu i veoma efikasno sredstvo u rukama terorista, omogućavajući im načine 
delovanja o kojima ranije nisu mogli ni da sanjaju. 

Da je informatička infrastruktura zahvalna meta terorističkih organizacija, 
pokazala je 1997. godine IRA kada je šokirala englesku javnost upućivanjem 
pretnje da će pored bombi, atentata i drugih oblika terorističkih akata početi 
da koristi elektronske napade na poslovne i vladine kompjuterske sisteme. 

Do sada su, izgleda, teroristima nedostajali odgovarajući talenti i veštine 
za računare. Međutim, iskustva sa Al-Kaidom pokazuju da se pripadnici ove 
terorističke organizacije služe sofisticiranim tehnikama zaštite svojih kanala 
komunikacije na Internetu, stalno postavljaju nove Web lokacije na kojima 
propagiraju svoje fundamentalističke ideje, a kod nekih od uhapšenih terorista 
pronađeni su kompjuteri sa šifrovanim fajlovima. 

Za manje od četiri nedelje, u aprilu i maju 2004. godine, sada pokojni Abu 
Musab al-Zarkavi, koji je jedno vreme bio vođa Al-Kaide u Iraku, postigao je 
ogroman javni publicitet, korišćenjem promišljene kombinacije ekstremnog 
nasilja i publiciteta na Internetu. Početkom aprila 2004. godine, al-Zarkavi je 
postavio na Internetu audio snimak trajanja 30 minuta u kojem objašnjava ko 
je on, za šta se bori i objašnjava detalje napada za koje će on i njegova grupa 
biti odgovorne. Pre podsticanja ove kampanje obraćanja putem Interneta, cilj 
svakog od al-Zarkavijevih napada bio je ubijanje velikog broja ljudi kako bi 
se obratila pažnja na haos i veliki broj žrtava u Iraku. Pojavljivanjem u javnosti 
putem Interneta, al-Zarkavi je mogao i da kontroliše svoje izjave o akcijama 
nasilja i da postigne veći udar sa manjim operacijama.1 

Maja 2004 godine, al-Zarkavi je otišao korak dalje i putem Interneta objavio 
video snimak odsecanja glave taocu državljanina Sjedinjenih Američkih Država. 
Njegov cilj je bio da putem ovog snimka privuče pažnju i saveznika i neprijatelja, 
što je nesumnjivo uspelo. Al-Zarkavi je ovom prilikom vrlo malo rizikovao, tako 
da je ovaj efekat daleko veći od ubijanja 100 ljudi u Nadžafu, koji je od njega 
napravio heroja među pripadnicima džihada u celom svetu. Dostupnost ovog i 

 

1 Mina Zirojević Fatić, “Zloupotreba interneta u svrhe terorizma”, Međunarodni problemi, 
vol. 63, br. 3, str. 424-425, 2011. 
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drugih užasnih video materijala na Internetu vodi ka realizaciji najvećeg aspekta 
terorizma gde teroristi koriste Internet za razmenu informacija i potrebe 
regrutovanja. 

Militantne grupe su danas aktivno prisutne na brojnim sajtovima. Brojne 
grupe su već pokazale da mogu da iskoriste moć globalne informacione mreže 
u cilju svog oglašavanja: Libanski Hezbolah je demonstrirao ove mogućnosti, a 
takođe i Tamilski Tigrovi i Al-Kaida. 

Teroristički akt na SAD, 11. septembra 2001. godine, definitivno je razobličio 
da su terorizam, korupcija i podmićivanje instrumenti organizovanog kriminala, 
koji prete da poprime planetarne razmere i da dovedu u pitanje egzistenciju 
čoveka, odnosno osnovne vrednosti i dostignuća civilizacije.2 

Pojmovno određenje terorizma 

Terorizam je danas jedna od najvećih pretnji savremenom društvu. 
Savremeni ili megaterorizam posledica je informacione revolucije. Njegova 
su se obeležja menjala tokom istorije, neprekidno usklađujući svoje delovanje 
sa aktuelnim društvenim političkim procesima, dostignućima u nauci i tehnici, 
kao i sa razvojem tehnologije. 

Jedan od posebnih problema predstavlja nepostojanje opšteprihvaćene 
definicije samog pojma terorizma, zatim različitost postojećih definicija, a 
često i suprotstavljena mišljenja najpoznatijih svetskih stručnjaka, vlada, 
međunarodnih organizacija i institucija, čelnika država involviranih u 
terorizam, kao i istaknutijih vođa terorističkih organizacija o tome šta je to 
zapravo terorizam, odnosno koja se dela, s obzirom na motive, način izvođenja 
i odabir ciljeva, smatraju terorističkim. 

U istoriji se mnogo puta kroz najviše međunarodne institucije i organizacije 
pokušavala utvrditi opštećeprihvaćena definicija terorizma. Još se u Konvenciji 
Lige naroda iz 1937. godine navodi kako terorizam čine sva kaznena dela 
usmerena protiv neke države i učinjena s namerom da se stvori stanje straha kod 
određenih osoba, određenog kruga ljudi ili javnosti u celini. Međutim, saglasnost 
oko definicije terorizma bilo je teško postići, pre svega zato što je za neke zemlje 
terorizam legitimno pravo na odbranu, te se teroristi smatraju borcima za slobodu. 
Potom, prema Laqueur-u nema definicije koja može u potpunosti definisati sve 
smernice terorizma koje su se pojavile kroz istoriju.3 

 

2 Željko Bjelajac, „Korupcija kao vid organizovanog kriminala“, Pravo, teorija i praksa, God. 
XXV, Novi Sad, mart-april 2008., Broj 3–4, str.47–55. 

3 Walter Laqueur, The Age of Terrorism, Little Brown, Boston, 1987. 
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U stručnoj literaturi postoji više od stotinu različitih definicija terorizma. 
Jedna od sveobuhvatnijih, ujedno i preciznijih definicija smatra se definicija 
koju su predložili Šmid i Jongman, a prema kojoj je terorizam metoda 
izazivanja straha preduzimanjem ponavljajućih nasilnih dela od strane ilegalnih 
grupa ili organizacija, moguće i pod pokroviteljstvom ili u organizaciji nekih 
država, zbog kriminalnih, političkih ili ideoloških razloga.4 Za razliku od 
klasičnog ubistva, ciljevi nasilja nisu ujedno i glavni ciljevi tih organizacija. 
Neposredne ljudske žrtve nasilja najčešće se biraju nasumično (ciljevi prilike) 
ili selektivno (ciljevi predstavnici/simboli) iz ciljane populacije, te služe kao 
generatori poruke. Komunikacioni proces pretnjom ili nasiljem između žrtve 
i glavnih ciljeva ima za svrhu manipulaciju glavnog cilja (u ovom slučaju 
glavni cilj je i u ulozi publike/posmatrača) terorisaanjem, postavljanjem 
zahteva ili privlačenjem pažnje.5 

Znatniji napredak postignut je donošenjem Rezolucije 1566 Saveta 
bezbednosti Organizacije Ujedinjenih Nacija, 8. oktobra 2004. godine, i to 
zbog dva razloga. 

Pre svega, zato što je Savet bezbednosti pomenutu Rezoluciju doneo 
jednoglasno, a onda i zato što se njome prvi put zabranjuju svi oblici nasilja, 
posebno usmereni prema civilima bez obzira na njihove motive. Rezolucija 
utvrđuje da kriminalne radnje izvršene nad civilima s ciljem izazivanja smrti ili 
ozbiljnih telesnih povreda, kao i uzimanje taoca s ciljem izazivanja straha kod 
celokupne populacije ili kod određene grupe ljudi, zastrašivanje javnosti, 
prisiljavanje vlade ili međunarodne organizacije na činjenje ili suzdržavanje od 
preduzimanja neke radnje, kao i sva ostala dela koja su kao kažnjiva definisana 
međunarodnim konvencijama i protokolima koji se odnose na terorizam, ni u 
kom slučaju ne mogu biti opravdani razlozima političke, filozofske, ideološke, 
rasne, etničke, religijske ili bilo koje druge prirode, te se pozivaju sve države da 
preventivno deluju na sprečavanju takvih radnji i da se pobrinu za njihovo 
kažnjavanje skladno težini njihovog karaktera. Međutim, treba naglasiti da 
pomenuta Rezolucija ne propisuje nikakve sankcije za države koje ne sarađuju 
u borbi protiv terorizma, koje ne procesuiraju teroriste ili im pružaju utočište. 

 

4 Alex P. Schmid, Albert J. Jongman, Political Terrorism: A New Guide to Actors, Authors, 
Concepts, Data Bases, Theories and Literature, Amsterdam, North-Holland Publishing 
Company, 1988. 

5 Commission Decision (2008/324/EC) of 25 March 2008 setting up the “Platform of 
Electronic Data Retention for the Investigation, Detection and Prosecution of Serious Crime” 
group of experts. 
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Stručnjaci za terorizam i države koje se bore protiv terorizma saglasni su 
u oceni da će biti vrlo teško odrediti definiciju terorizma koju bi priznale sve 
zemlje sveta, ali su takođe saglasni u tome da se bez nje ne može voditi uspešna 
internacionalna borba protiv terorizma. Terorizam više nije lokalni problem 
ili problem pojedine države, on je danas internacionalni fenomen, te iz tog 
razloga i odgovor na terorizam moraju zajednički uskladiti sve države sveta, 
što se danas čini nemogućim. Međutim, bez odgovora na pitanje šta je 
terorizam ne može se povesti uspešna borba protiv terorističkih organizacija i 
njihovih pomagača, ne može se tražiti odgovornost država koje ga podupiru, 
niti se mogu doneti potrebni međunarodni sporazumi čije je nepostojanje, do 
sada, pokazalo brojne otežavajuće okolnosti u borbi protiv terorizma. 

 

Osnovne funkcije terorizma 

Pri sagledavanju terorizma u savremenim uslovima, treba uočiti i istražiti 
njegove funkcije: 

• globalizaciju. Terorizam se može pojaviti na bilo kom mestu/zemlji, a 
njegove su posledice globalne. Savremeni terorizam je pretnja celom svetu, 
čovečanstvu, materijalnim dobrima, odnosno vrednostima ljudske 
zajednice, pa se globalizira i strah od terorizma; 

• univerzalizaciju i delovanje logikom da cilj opravdava sredstvo. Uzimaju se 
u obzir ciljevi, sredstva i metode, s obzirom na to da ne postoje ograničenja, 
te da će se odabrati i upotrebiti sve ono što terorističke organizacije ocene 
korisnim; 

• veliki učinak i teške posledice. Biraju se objekti čije će razaranje izazvati 
teške posledice i ostvariti veliki učinak s globalnim odzivom; 

• stradanje nevinih ljudi; 

• prilagođavanje promenama i novim uslovima. Terorističke organizacije 
neprekidno usklađuju svoja delovanja sa savremenim procesima, 
dostignućima u nauci i tehnici, posebno sa informacionim i komunikacionim 
tehnologijama; 

• profesionalizaciju specijalnih izvršitelja i fanatizaciju pojedinaca, grupa i 
organizacija, kao i povezivanje terorističkih organizacija i grupa. Terorističke 
organizacije se sve više povezuju radi lakšeg osposobljavanja, pripremanja 
i sprovođenja akcija. 

Jedni autori, pod globalizacijom terorizma podrazumevaju proces kojim se 
terorizam nameće kao svetska pojava, pretnja i problem, dok drugi globalizaciju 
terorizma vide u: 
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• stavljanju terorizma u funkciju internacionalizacije rata; 

• najavi mogućnosti legalizacije terorizma/opravdanju terorizma kao oblika 
borbe za opravdane/pravedne ciljeve; 

• stvaranju međunarodnih terorističkih organizacija; 

• shvatanju terorizma kao nuklearne, biološke i hemijske pretnje. 

Istražujući faktore terorizma došlo se do zaključka da postojanju i razvoju 
terorizma doprinosi i komunikaciono informaciona povezanost sveta koja 
omogućava da o terorističkom činu i zahtevima terorista bude gotovo istog 
momenta obaveštena celokupna svetska javnost. Tome posebno doprinosi 
globalizacija masovnih medija i jačanje njihovog uticaja na sve sfere društva. 
Danas, terorističke organizacije za svoje potrebe koriste sve funkcije masovnih 
medija, što je dokaz da su prepoznale značenje i ulogu masovnih medija u 
savremenom društvu, te da modele i tehnike komuniciranja uključuju u 
strategije svog delovanja sa svrhom postizanja što većeg uticaja na efekte koje 
masovno komuniciranje ima na društvo u celini. 

Naime, bez pomoći medija, teroristička retorika bi imala uticaj samo na 
one koji su izloženi terorističkom nasilju ili su se nalazili u njegovoj 
neposrednoj blizini. Uz pomoć medija, domet terorizma je mnogo širi, tj. 
postaje globalan. Možemo reći da terorizam danas ima globalni domet i uticaj 
koji nije imao pre globalizacije i informacione revolucije. 

Vezano za korišćenje masovnih medija, teroristi imaju četiri glavna cilja: 

• promovisati delo i stvoriti ekstremno snažan strah u ciljanim grupama; 

• mobilisati širu podršku za svoj cilj među stanovništvom i međunarodnom 
javnom mnjenju, naglašavajući teme poput pravednosti svog cilja i 
neizbežnosti pobede; 

• frustrirati i omesti reakciju vlasti i snaga sigurnosti, kao i mobilisati, 
podstaći i povećati telo svojih stvarnih i potencijalnih pristalica, te time 
povećati regrutovanje, prikupiti nova sredstva i podstaći dalje napade. 

Analizirajući navedene funkcije terorizma, postavlja se pitanje koje 
promene možemo očekivati u području antiterorističke borbe. Sudeći prema 
stanovištu citiranih autora, promene možemo očekivati na nivou: 

• samih protivnika/suprotstavljenih strana (u ovom slučaju terorističkih 
organizacija na organizacionom nivou, nivou doktrine i strategije, kao i na 
tehnološkom nivou; 

• u raznolikostima njihovih pretnji; 

• u načinima vođenja sukoba. 
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Takođe se postavlja pitanje u kom će se smeru razvijati terorizam, s 
obzirom na izbor načina ratovanja i nastajanje novih organizacionih oblika. 

 
Mrežni oblici terorističkih organizacija 

Tehnologije informacionog doba naročito odgovaraju mrežnim oblicima 
organizacije čiji su pripadnici, odnosno grupe geografski rasute ili su zadužene 
za sprovođenje različitih, ali komplementarnih aktivnosti. Njihovi načini 
komunikacije, koordinacije i vođenja operacija odvijaju se umreženo bez jasno 
utvrđenog centralnog komandnog mesta. Sukobi i kriminalne aktivnosti 
zasnovane na mrežnim strukturama postaće središnji fenomen u vremenu koje 
dolazi. 

Potencijalna efikasnost mrežnih organizacionih oblika u odnosu na 
tradicionalni hijerarhijski poredak privukla je pažnju teoretičara menadžmenta 
već 1961. godine, kada su se istraživači Burns i Stalker (1961) referisali na 
organski oblik kao mrežnu strukturu kontrole, autoriteta i komunikacija s 
lateralnim, pre nego vertikalnim smerom komunikacije.6 

Tri su osnovne funkcije mrežnih organizacija:7 

• komunikacija i koordinacija nije unapred formalno određena vodoravnim 
ili vertikalnim vezama/odnosima izveštavanja, nego se ostvaruje i menja 
prema potrebi; 

• unutrašnje mreže se (npr. delovi mrežne organizacije unutar jedne zemlje 
ili mrežna organizacija koja je deo veće mreže) najčešće dopunjuju vezama 
s pojedincima izvan organizacije (često prelazeći nacionalne granice). I 
unutrašnje i spoljašnje veze stvaraju se i gase u zavisnosti od životnog 
ciklusa pojedinog projekta, odnosno zadatka; 

• i unutrašnje i spoljašnje veze ne definišu birokratska pravila, nego 
zajedničke vrednosti i norme, kao i međusobno poverenje. Veći deo 
aktivnosti obavljaju samoupravljajući timovi, dok spoljašnje veze čine 
organizovani skup koji uključuje kompleksnu mrežu firmi i grupa. 

Može se zaključiti da lateralni koordinacijski mehanizmi olakšavaju 
preduzimanje operacija mrežnih terorističkih organizacija, a podržani su 
napretkom informacione tehnologije. 

 

6 Tom Burns, G.M. Stalker, The Management of Innovation, Tavistock, London, 1961. 
7 Martin C. Libicki, “What is Information Warfare?”, National Defense University, U 163. 

L53 1995 355. 3’43-dc 20 95-32983 CIP, Washington, USA, September, 1996. 
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• Razlozi zbog kojih nove informacione i komunikacione tehnologije 
podržavaju, odnosno pospešuju nastajanje mrežnih oblika organizacije su: 

• povećanje brzine komuniciranja (uz povećanje propusne moći mreže i široke 
umreženosti). Nove tehnologije su znatno smanjile vreme prenosa, 
omogućujući efikasnu komunikaciju i koordinaciju među rasutim 
pripadnicima (grupama) terorističke organizacije; 

• smanjenje cene komunikacije. Nove tehnologije su znatno smanjile troškove 
komuniciranja, omogućujući tako održivost mrežnog oblika organizacije (s 
obzirom na potrebu za intenzivnom komunikacijom); 

• integracija komunikacionih i računarskih tehnologija. Naime, integracija 
komunikacionih i računarskih tehnologija rezultirala je znatnim povećanjem 
opsega i složenosti informacija koje se mogu deliti putem mreže. 

Tri osnovna mrežna organizaciona oblika su: 

• lančana mreža, gde se komunikacija između krajeva mreže odvija preko 
posrednika, odnosno čvorova. Na primer, krijumčarski lanac u kome ljudi, 
roba i informacije putuju linijom koja se sastoji od odvojenih kontakata, 
odnosno čvorova i gde komunikacija sa jednog na drugi kraj linije mora 
proći kroz sve delove lanca. 

• zvezdasta mreža, gde se komunikacija i koordinacija među učesnicima 
mreže odvija preko centralnog čvora. Na primer, organizacija kartela gde 
su učesnici vezani uz centralnog ili glavnog organizatora, tako da preko 
njega moraju komunicirati i koordinirati sve svoje delatnosti. 

• svekanalna mreža, odnosno saradnička mreža više međusobno povezanih 
manjih grupa. Na primer, mreža militantnih grupa. 

Svaki oblik mrežne organizacione strukture prema potrebi može biti 
prilagođen različitim uslovima i namenama. Čvor može biti pojedinac, grupa 
i/ili institucija (ili njihov deo), pa i država, dok granice mreže mogu biti jasno 
određene, ali mogu biti i nedefinisane, odnosno nevidljive i porozne u odnosu 
na spoljašnje okruženje. Čvorovi mreže mogu biti više ili manje povezani, pa 
samim tim biti ili ne biti uključeni u određeno članstvo (sve su kombinacije 
moguće). Postoji i mogućnost kombinovanja njihove primene kada nastaju 
hibridni oblici. Primeri hibridnih oblika jesu: 

• mrežni akter može organizovati svoje jezgro kao svekanalnu, te se 
istovremeno koristiti lančanim i zvezdastim mrežama za taktičke operacije; 

• hijerarhijski organizovani akter može se koristiti mrežnim organizacionim 
oblicima za sprovođenje taktičkih operacija; 
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• mrežni akter organizovan u obliku svekanalne mreže može se koristiti 
hijerarhijski organizovanim timovima za sprovođenje taktičkih operacija. 

Konkretan primer hibridnog oblika je mreža Al-Kaida, odnosno 
komunikacija među pripadnicima te mreže. Naime, komunikacija među 
pripadnicima Al-Kaide ostvaruje se kombinacijom zvezdaste mreže (kada su 
čvorovi, operativci komunicirali sa bin Laden-om i njegovim bliskim 
saradnicima u Avganistanu) i svekanalne mreže (kada su čvorovi mreže 
međusobno komunicirali bez pozivanja bin Laden-a).8 

Velike su prednosti mrežnih organizacionih oblika nad tradicionalnim 
hijerarhijskim organizacionim oblicima. Naime, hijerarhijski oblici se vrlo 
teško suprotstavljaju mrežnim organizacionim oblicima. Konkretan primer je 
neuspeh kolumbijskih državnih tela u borbi protiv narko-kartela. Zatim, samo 
se novim mrežnim organizacionim oblicima može efikasno suprostaviti 
postojećim mrežnim organizacionim oblicima. Ko prvi prihvati mrežni 
organizacioni oblik, stiče kapitalnu prednost. 

Brojne su prednosti primene mrežnih organizacionih oblika. Međutim, iako 
mrežni akteri imaju koristi od povećanja brzine komuniciranja, povećanja 
propusne moći mreže, široke umreženosti, smanjenja cene komunikacije, kao 
i integracije komunikacionih i računarskih tehnologija, ipak je efikasna 
primena potrebnih tehnologija problem za geografski široko raspršene 
pripadnike mreže. Takođe, ne treba prevideti da prihvatanje potrebnih 
tehnologija, koje će omogućiti evoluciju ka mrežnim organizacionim oblicima, 
nisu jedine i kritično potrebne tehnologije. Za mrežno funkcionisanje mogu 
biti dovoljni i stari načini komunikacije, npr. posredstvom kurira ili 
kombinacijom novih i starih načina komunikacije. 

Takođe, potrebno je naglasiti da mrežni rat nije Internet rat, tj. on se ne 
odvija isključivo u cyber prostoru, kao i da sam način vođenja i ukupni rezultat 
mrežnog rata zavise od događaja u stvarnom svetu. 

 
Ciljevi mrežnog ratovanja terorističkih organizacija 

Evolucija terorizma prema mrežnom ratovanju stvoriće dodatne poteškoće 
antiterorističkim aktivnostima i delovanjima. Ozbiljnost i veličina pretnje 
zavisiće od doktrina terorističkih organizacija. Sam izbor načina vođenja 
mrežnog ratovanja terorističkih organizacija zavisi, takođe od doktrina koje 

 

8  Marie Boccara, “Islamist Websites and Their Hosts Part I: Islamist Teror Organizations”, 
MEMRI (The Middle East Media Research Institute), Washington D.C., 2004. 
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oblikuju njihove ciljeve i strategije, a koje se definišu kao paradigma prinudnog 
pregovaranja, ratna paradigma, paradigma novog sveta. 

Metodu uveravanja ili nagovaranja drugih da nešto učine, da nešto prestanu 
činiti ili da ponište radnju koju su već učinili, George i William Simmons 
definisali su kao pregovaranje pod prinudom ili prinudno pregovaranje.9 Ako 
je namera postizanje tačno određenog cilja uz ograničeni nivo nasilja propor- 
cionalan željenom cilju, tada govorimo o terorizmu paradigme prinudnog 
pregovaranja. 

Strategijski cilj terorizma ratne paradigme jeste nanošenje štete, odnosno 
uništavanje u kontekstu aktivnosti koje se preduzimaju u ratu koji je u toku. 
Ako npr. uzmemo slučaj Osame bin Ladena i njegove objave rata Sjedinjenim 
Američkim Državama, vidimo da se kod ratne paradigme, za razliku od 
paradigme prinudnog pregovaranja, ne teži uspostavljanju proporcionalnosti 
između nivoa nasilja, tj. primenjene sile i ciljeva koji se žele ostvariti. Taj je 
primer ujedno i potvrda Dženkinsoveove hipoteze da se terorističke aktivnosti 
pojavljuju kada se slabija strana u sukobu ne može direktno suprotstaviti 
protivniku, pa pribegava asimetričnim metodama.10 

Cilj terorizma paradigme novog sveta upravo je stvaranje novog sveta 
rušenjem političkog, društvenog i ekonomskog poretka. Kao primer možemo 
navesti međunarodnu versku sektu Aum Shinrikyo koju je u Japanu osnovao 
Shoko Asahara, koja se pripremala za apokaliptični rat gomilajući velike zalihe 
hemijskih supstanci bojnih karakteristika, te su njeni pripadnici izveli napad 
bojnim otrovom sarinom 1995. godine u vozu podzemne železnice koji se 
kretao prema centru Tokija. 

Poseban problem predstavlja to što sve tri paradigme podržavaju izvođenje 
cyber sabotaža (engl. cybotage = cyber + sabotage). Cyber sabotaža je 
aktivnost, odnosno delo ometanja funkcionisanja i/ili uništavanja informacione 
infrastrukture koju preduzimaju pripadnici terorističkih organizacija koji su 
savladali, odnosno naučili veštine cyber terorizma (engl. cyberterrorism = 
cyber + terrorism) ili neprijateljski nastrojeni pojedinci koje su privukle ili 
angažovale terorističke organizacije. 

 

 

 

 
9 George Simons, William Simons, The Limits of Coercive Diplomacy, Westview Press, 

Boulder, 1994. 
10 Brian Jenkins, International terrorism: A New Kind of Warfare, RAND, P-5261, 1974. 
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Aktivnosti usmerene protiv mrežnih terorističkih organizacija 

Funkcionisanje mrežnih terorističkih organizacija u mnogo čemu zavisi 
od protoka informacija, te bi prekid njihovog toka u znatnoj meri onemogućilo 
funkcionisanje i koordiniranje njihovih aktivnosti. Internet, kao globalna 
informaciona mreža, omogućava dvosmernu komunikaciju, te je nivo 
korišćenja informacione infrastrukture u napadačke svrhe proporcionalna 
nivou izloženosti terorističkih organizacija napadima protivterorističkih snaga. 
Može se očekivati da će terorističke organizacije neretko uspevati da ostvare 
prednost usled faktora iznenađenja, ali se ta ista taktika može primeniti i 
prilagoditi u strategiji antiterorističke borbe. 

Antiterorističke aktivnosti moraju se usmeriti na identifikovanje mrežnog 
oblika terorističke organizacije i to sa organizacionog i tehnološkog gledišta 
koje obuhvata dodatnu edukovanost kadrova, kao i opremljenost 
najsavremenijom tehnologijom. Antiteroristička strategija bi trebala uzeti u 
obzir sledeće preporuke: 

• kontinuirano praćenje načina korišćenja informacione tehnologije 
terorističkih organizacija, kao i obavezno razlikovanje uticaja njihovih 
organizacionih i napadačkih mogućnosti; 

• protivmere i odgovarajuće protivterorističke, odnosno antiterorističke 
aktivnosti moraju biti usmerene prema toku informacija (ometanje, prekid 
toka, dezinformacije itd); 

• potrebno je poboljšati zaštitu informacione infrastrukture, jer njena 
efikasnija zaštita rezultira i uspešnijim odvraćanjem od napada. 

Mrežni rat mogu voditi mnogobrojne terorističke organizacije nezavisno 
od svojih doktrina, tj. paradigmi, ali nastajanje mrežnih terorističkih 
organizacija s ciljem vođenja rata dodatni je problem i to problem s vojnog 
gledišta. Naime, pripadnici terorističkih organizacija tada bi kao vojnici/ratnici 
mogli pokazati i sve veći interes za neprijateljske vojne interese i ciljeve. 
Poznato je da su mrežni organizacioni oblici vrlo prilagodljivi i fleksibilni pri 
sprovođenju napadačkih operacija. To je naročito vidljivo kada skup napadača 
pribegne metodi zajedničkog napada. Zajednički napad ili rojenje nastupa kada 
više raspršenih čvorova mreže konvergira cilju iz više smerova, a radi održivog 
pulsiranja sile. Vrlo malo analitičara proučava metode zajedničkog napada, a 
to bi mogao biti ključ sukoba informacionog doba. U prilog toj tezi govori i 
mišljenje nekih autora da bi se napadi informacionog doba mogli ubuduće, 
pre odvijati u rojevima, nego tradicionalno u talasima. Informaciona revolucija 
ne samo da utiče na karakter sukoba u svetu, već ih i menja. 
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Naime, informaciona revolucija pogoduje nastajanju i jačanju mrežnih 
oblika organizacije, te istovremeno omogućava ostvarenje njihovih 
komparativnih prednosti nad hijerarhijskim oblicima.11 Paradigma novog 
terorizma informacionog doba uključuje promene koje su terorističke 
organizacije ostvarile na organizacionom i tehnološkom nivou, nivou doktrine 
i strategije, kao i promene u različitostima njihovih pretnji i u načinima vođenja 
sukoba. Međunarodni stručnjaci su saglasni u oceni da će destruktivna moć 
novog terorizma, ukoliko on usmeri svoje delovanje prema informacionom 
ratu, biti jača od dosadašnjih klasičnih metoda, a šteta po čovečanstvo mogla 
bi nadmašiti moć uzrokovanu biološkim ili hemijskim oružjem. 

 
Cyber terorizam, Cyber rat i bezbednosti kritičnih infrastruktura 

Cyber terorizam, cyber rat i bezbednost kritične infrastrukture postaju novi, 
sve značajniji elementi vojno-političkih doktrina mnogih zemalja.12 Od 
jednostavnih eksperimenata čiji cilj je bio samodokazivanje autora, cyber napadi 
su prerasli u kompleksne operacije koje se izvode radi profita ili iz političkih 
razloga. Napad u cyber prostoru je jeftin, poreciv i lako se prikriva. S druge 
strane, može da nanese ogromnu štetu žrtvama.13 Tanka linija razdvajanja cyber 
kriminala, cyber terorizma i rata u cyber prostoru danas je potpuno izbledela. 
Ima indicija da neke zemlje vide kriminalne i terorističke grupe kao korisne 
saveznike i da su već pokazale spremnost da tolerišu, ohrabruju, pa čak i 
usmeravaju pojedince i grupe da napadaju neprijateljske ciljeve. Sve veća 
zavisnost nacionalnih ekonomija i državne uprave od kritične IKT infrastrukture, 
njena uzajamna i prekogranična povezanost sa drugim infrastrukturama, u 
okruženju brojnih pretnji i rizika, kao imperativ nameću potrebu za sistematskim 
rešavanjem problema suprotstavljanja cyber napadima velikih razmera.14 

 

11 Strategy for a Secure Information Society in Europe, “Dialogue, partnership, and 
empowerment”, (Council Resolution 2007/C 68/01). 

12 Kritična infrastruktura jedne države obuhvata institucije i sisteme koji obezbeđuju protok 
robe i usluga neophodnih za odbranu zemlje i funkcionisanje ekonomije, zdravstva, zaštite 
i drugih osnovnih funkcija društva. Pretnje kritičnoj infrastrukturi mogu realizovane kao 
fizički napad na njene materijalne komponente i resurse ili cyber napad na njene ICT 
komponente. 

13 Cyber napadi na Gruziju, Estoniju i Litvaniju iz perioda 2009-2010 su najupečatljiviji 
primeri za prikaz ovih delovanja. 

14 Viktor Cyganov, “Media-terrorizm: Terrorizm i sredstva massovoj informacyi”, Nika-Centr, 
Kijev, 2004. 
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Zbog nepostojanja jedinstvene definicije terorizma, još uvek nema 

jedinstvene definicije pojma cyber terorizma. Isti se odnosi na unapred 

smišljene i politički motivisane napade subnacionalnih grupa ili tajnih agenata 

usmerene na informacione sisteme, računarske programe i podatke koji 

rezultiraju nasiljem prema civilnim, odnosno nevojnim ciljevima. 

Cyber bezbednost obuhvata izazove koji prevazilaze državne granice, dok 

odgovori na njih ostaju pretežno u nacionalnim vidokruzima koji su, uz to, 

nedovoljni. Postoje ogromne praznine, ne samo u našem razumevanju problema, 

već i u tehničkim i sistemskim sposobnostima neophodnim da se sa njim 

izborimo. Zatim, tu su i problemi demokratičnosti upravljanja, posebno kada je 

reč o pitanjima kontrole, nadzora i transparentnosti. Pomenute probleme u online 

bezbednosti svih vrsta čini još drastičnijim velika uloga koju ima privatni sektor 

(i sam, a i u saradnji sa vladama). Imajući u vidu tempo kojim države i privatne 

kompanije jačaju online bezbednost pripremajući se za cyber rat, obraćanje 

pažnje na pitanja demokratskog upravljanja tim procesima nikada nije bilo 

hitnije.15 Postoji velika raznovrsnost vrsta online pretnji, kao i umešanih aktera. 

Međutim, kada se problem sagledava iz perspektive transparentnosti, nadzora i 

uvida, raznolike pretnje se mogu svrstati u dve glavne grupe. 

Države su, razume se, naročito zabrinute za nacionalnu bezbednost i 

mogućnost da državni ili nedržavni akteri ili grupe ukradu, promene, unište ili 

na drugi način kompromituju ključne informacije i informacione infrastrukture. 

Za nacionalnu bezbednost je naročito značajan problem ometanja 

funkcionisanja u oblasti telekomunikacija, električne energije, energetskih 

cevovoda, rafinerija, finansijskih mreža, zdravstvenih sistema i drugih 

esencijalnih službi. Slučaj Estonije pokazuje kako ta zabrinutost nije 

neosnovana, a mnogi su otišli toliko daleko da tvrde kako će cyber rat, kako 

se ova pretnja može zvati u širem smislu, isto toliko dramatično izmeniti 

vođenje rata koliko je to činilo i uvođenje novih tehnologija u prošlosti. Može 

se zaista govoriti o tome da će cyber rat biti preteča drugog talasa revolucije 

vojnih pitanja i da će kao glavni instrument ratovanja zameniti kinetičku 

energiju. Cyber rat pokreće mnoga pitanja, kao što su: 

• šta sačinjava kritičnu infrastrukturu; 

• šta predstavlja napad; 
 

15 Marat Geljman, Russkij sposob-Terrorism i mass-media v tretjem tysjachiletiyi, Guelman, 
Moskva, 2004. 
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• kakvu bi ulogu sistem bezbednosti mogao ili trebalo da ima u odbrani ili 
kontranapadu. 

Cyber rat je zamaglio razliku između civilne i vojne kategorije meta, kao 
i razlike u kategoriji i stepenu moći napadača. Odatle proizilazi ozbiljno pitanje 
čime, u slučaju velikog cyber rata države mogu verodostojno i legalno da prete: 
diplomatskim demaršom, formalnim protestom, ekonomskom odmazdom, 
krivičnim gonjenjem ili vojnom intervencijom. 

Još važnije od toga je pitanje kojim bi se demokratskim procesima ili pravnim 
standardima trebalo rukovoditi prilikom donošenja odluke o eventualnoj reakciji. 
Ovo je posebno bitno iz razloga što neki faktori dramatično smanjuju 
transparentnost cyber rata u odnosu na druge tipove konflikata. 

Prvo, retko se vide vatra i dim koji bi ukazivali na to da se dogodio cyber 
napad, zato što su nepohodni tehničko i visoko specijalizovano znanje za 
njegovu detekciju, identifikaciju i odmazdu, kao i saradnja privatnih aktera. 
Ovo u ogromnoj meri smanjuje transparentnost. Napad ili kontranapad velikih 
razmera mogao bi se odigrati, a da nadzorno telo (relevantan skupštinski odbor, 
na primer) za to ni ne sazna. Pored toga, usled visoke tehničke prirode 
problema (za razliku od izvršnih organa) uloga obaveštajnih agencija je 
povećana, što još više smanjuje transparentnost i šanse nadzora. 

Danas, izazovi nacionalnoj bezbednosti i ključnim državnim infrastruktu- 
rama u širem smislu i dalje predstavljaju tek mali deo razmera pretnje. Mnogo 
veći problem predstavlja pitanje kako obezbediti demokratski nadzor nad 
propisima koji se odnose na regulaciju Interneta i upotrebu online infrastrukture 
u napadu na pojedince i druge aktere. Iz tog razloga se problem i ne tiče toliko 
cyber rata ili online ranjivosti nacionalne infrastrukture koliko pitanja o cenzuri, 
nadzoru Internet korespondencije bez naloga ili prikupljanju i čuvanju privatnih 
podataka od strane IT firmi, često u ime države ili u saradnji sa njom. 

Na ovaj način, diskusije o online bezbednosti koje su u toku u nekim 
sektorima bezbednosti, odvijaju se paralelno sa debatama o tenziji između 
nacionalne bezbednosti i onoga što je dobilo ime ljudska bezbednost. Odnos 
između državne bezbednosti i ljudske bezbednosti je skoro u potpunosti 
obuhvaćen u okviru osnovne tenzije koja je srž cyber bezbednosti, s tim što ovde 
ulazi u kombinaciju i treći imperativ koji bismo mogli nazvati privatna 
bezbednost, odnosno bezbednost korporacija i privatnih kompanija. Na taj način 
se cyber bezbednost ukazuje kao trostruki izazov. Postoji dvostruki (ponekad i 
komplementaran) izazov promovisanja, kako javne, tako i privatne bezbednosti 
u obezbeđivanju IT mreža i pobede nad kriminalnim i nasilničkim grupama koje 
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ih koriste za ostvarivanje svojih ciljeva. To su izazovi koji zahtevaju izgradnju 
sveobuhvatnih mehanizama javno-privatne saradnje. Međutim, isto tako, cyber 
bezbednost predstavlja rastući izazov i za demokratski sistem, budući da javni i 
privatni napori da se obezbede IT mreže i da se prati saobraćaj koji one nose 
moraju biti u ravnoteži sa bezbednošću ljudi, a posebno sa ljudskim pravima na 
privatnost i slobodu izražavanja i udruživanja. 

Operatori elektronskih komunikacionih mreža imaju obavezu da zaštite 
svoje IKT resurse, ali te mere svakako ne mogu biti dovoljne i za 
obezbeđivanje kompletne kritične infrastrukture zemlje od cyber napada. S 
druge strane, s obzirom da je dobar deo kritične infrastrukture u privatnom 
(korporativnom) vlasništvu i upravljanju, ni država sama za sebe ne može to 
da obezbedi, tako da je za to neophodno uspostaviti poseban vid saradnje 
između države i privatnog sektora. Evropska unija je još 2005. u svom 
programu i2010 za informaciono društvo naglasila potrebu za jačanjem 
bezbednosti IKT infrastrukture i usvojila strategiju za bezbedno informaciono 
društvo koja je pojačala ulogu i odgovornost novoformirane Evropske agencije 
za bezbednost mreža i informacionih sistema (ENISA) i najavila reviziju 
regulatornog okvira za elektronske komunikacije i usluge usmerene ka jačanju 
bezbednosti i integriteta komunikacionih mreža. 

U ovom trenutku, u Srbiji se teško prepoznaje institucionalizovana aktivnost 
takve ili slične vrste, što ne znači da će zbog toga što zanemaruje potencijalnu 
pretnju Srbija biti i pošteđena velikih cyber napada. Bez svoje volje ili odluke, 
Srbija je već integrisana u globalnu mrežu i sa ovako poroznom, praktično 
nepostojećom digitalnom granicom trenutno predstavlja laku metu. 

Pored podizanja kolektivnog nivoa svesti, potrebna je i izrada dugoročne 
strategije na nacionalnom i nadnacionalnom nivou uz nezaobilaznu saradnju 
određenih relevantnih organa, institucija i organizacija koji sprovode vladavinu 
prava, ali i privatnog sektora, preciznije internet provajdera,agencija koje se 
bave advertajzingom, softver kompanija i drugih. Postoje sasvim izvesna i 
opravdana očekivanja da će se informacione tehnologije i dalje istim tempom 
ubrzano razvijati,pa je realno pretpostaviti da će se uporedo sa tim povećavati 
i otvarati mogućnosti za različite oblike zloupotreba informacionih tehnologija 
u svrhu izvršavanja kriminalnih delatnosti.16 

 

 
16 Željko Bjelajac, Cyber crime and Internet pedophilia as an important international 

phenomenon, „Western Balkans: From Stabilization to Integration“, The Institute for 
International Politics and Economics, Belgrade, 2012, str. 437-456. 
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Zaključak 

U vremenu koje dolazi teroristi će sve više koristiti visoku tehnologiju, 
kako za špijunažu i sabotažu, tako i za propagiranje svojih ideja. Ono sto 
povećava opasnost kada je reč o tome da će teroristi u narednom periodu sve 
više koristiti visoku tehnologiju za ostvarenje svojih destruktivnih ciljeva jesu 
izvori talenata (tehnološki plaćenici, nezaposleni tehnološki stručnajci iz 
zemalja trećeg sveta, zapadni tehnološki stručnjaci, visokostručni kadrovi iz 
bivših tajnih službi i specijalna snaga istočnog bloka), koji mogu da obezbede 
stručnjake ili specijaliste sposobne da vrše računarsku sabotažu i špijunažu 
visokog nivoa, da od terorista preuzimaju zadatke po ugovoru ili da obučavaju 
teroriste za tajne akcije putem visoke tehnologije i za strategijski terorizam 
koji treba da izvršava veoma disciplinovan i organizoavan kadar. 

Već je viđeno da terorističke organizacije stvarno, u značajnoj meri, koriste 
informatičku tehnologiju, ali ne u većoj meri nego bilo koju drugu savremenu 
tehnologiju. Bilo bi naivno verovati da teroristi, kao i bilo koje druge kriminalne 
organizacije, ne koriste pogodnosti savremenog tehnološkog napretka kako bi 
unapredile svoje aktivnosti. Ipak, teško je zaključiti ili tvrditi postoji li direktna 
veza između upotrebe informatičke tehnologije i jačanja sposobnosti terorističkih 
organizacija, barem do nivoa koji bi uzrokovao preduzimanje specifičnih 
protivterorističkih mera od strane vladajućih struktura. 

S druge strane, sprovođenjem protivterorističkih mera, odnosno antitero- 
rističkih aktivnosti možemo očekivati promene terorističkih organizacija na 
nivou organizacije, doktrine i strategije, kao i na tehnološkom nivou. Moguće je 
očekivati promene i u različitosti njihovih pretnji i načinima vođenja sukoba. S 
obzirom na to, opravdano je razmišljati i o organizacionom prilagođavanju 
institucija zaduženih za suzbijanje terorizma, a radi njihovog efikasnijeg 
suprotstavljanja postojećim mrežnim organizacionim oblicima terorističkih 
organizacija. 

Iako brojni stručnjaci iz oblasti terorizma u svojim radovima navode da će 
terorizam postati još opasniji i smrtonosniji, sa gledišta mrežnog ratovanja – 
umrežene terorističke organizacije bi mogle pre odabrati aktivnosti usmerene 
na ometanje funkcionisanja nego na uništenje. Naime, umrežene terorističke 
organizacije će, bez sumnje, nastaviti da uništavaju imovinu i ubijaju nevine 
ljude, ali bi se njihova strategija mogla usmeriti i prema preduzimanju 
nesmrtonosnih aktivnosti, s obzirom na to da ranjiva informaciona 
infrastruktura omogućava veliki izbor ciljeva. 
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U prilog toj tezi ide i mišljenje da će zbog operativnog konzervatizma, koji 
proizlazi iz terorističkog imperativa za postizanjem uspeha, terorističke 
organizacije uvek pokušavati biti korak ispred tehnološkog nivoa 
antiterorističkih aktivnosti, kao i da će biti posebno obazrive prilikom odabira 
ciljeva, kako bi bile sigurne u uspeh operacije. Naime, umesto da napadnu 
dobro zaštićeni cilj, odnosno da preduzmu operaciju, terorističke organizacije 
će radije istraživati potencijalne ranjivosti, pa tada jednostavno na odgovarajući 
način prilagoditi plan napada i taktiku. 

Analiza terorističke taktike pokazuje da su terorističke organizacije sve 
više svesne važnosti informacija i informaciono-komunikacione tehnologije 
za funkcionisanje demokratskih institucija. Načini vođenja, kao i rezultati 
sukoba, sve više zavise od informacija i informaciono-komunikacionih 
tehnologija. To će posebno doprineti novim mogućnostima nedržavnih aktera 
koji će se tada lakše transformisati u multiorganizacione mreže u odnosu na 
tradicionalne hijerarhijske državne aktere, s obzirom na to da su nedržavni 
akteri pristupačniji i podložniji spoljnim uticajima, tako da efikasnije koriste 
informacije pri unapređenju procesa donošenja odluka. 

Širenjem informacione revolucije sukobi će sve  više zavisiti od 
informacionih i komunikacionih mogućnosti, te će više nego ikada ranije znanje 
i sposobnost korišćenja mozgova, odnosno tzv. meka snaga postati odlučujući 
faktor rešavanja sukoba. 
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DESTRUCTIVE POWER OF THE NEW TERRORISM 
INFORMATION AGE 

Summary: Communication-information links the world of contemporary 
terrorism provides global reach and impact it had before globalization and 
information revolution. It changes the nature of the conflict, which now 
increasingly dependent on information and communication capabilities, a 
decisive factor in resolving the conflict becomes knowledge or possession of 
quality information. Information Age technology particularly suitable for 
network forms of organization, whose members, or groups of geographically 
dispersed and are responsible for carrying out different, but complementary 
activities. Increase the speed of communication, reducing the cost of 
communication and integration of communications and computer technology 
are the reasons why the new information and communication technologies 
enhance the emergence of network forms of organization. In addition, 
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organizational structure, what already exists in the business world, more and 
more becomes applicable and the accomplice of network structures wars. The 
transition from hierarchical to networked organizational forms being different, 
or a gradual and uneven, but the results of the research confirm the evolution 
of the terrorist network warfare and the emergence of new terrorism, and is 
consequently necessary to adapt the anti-terrorist activities in terms of 
organization, strategy and technology. 

Keywords: Terrorism, Cyber Terrorism, Cyber War, the Security of Critical 
Infrastructure, the Network Form of Warfare. 


